OFERTA

CENTRUL DE FORMARE
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MEMBRU ECHIPA CSIRT

Cyber Security Incident Response Team
Autorizat D.N.S.C.

Curs autorizat de Directoratul National de Securitate Ciberneticad (D.N.S.C.),
desfasurat online, prin intermediul aplicatiei Zoom

X ©),
% Examinarea se va desfasura online = Cerinta obligatorie pentru Grupul tint3 vizat: Profesionisti sau
si va consta intr-un test grild (derulat pe a primi Certificatul de Specializare persoane care aspird sa se angajeze in domeniu,
platforma de e-Learning APSAP) si o proba emis de DNSC: Studii superioare, fiind oferita o baza solida de cunostinte si
practica (pregatire + prezentare proiect) dovedite prin Diploma de Licenta competente practice
@ Dupa finalizarea cursului, participantii care indeplinesc conditiile de studii minime, vor B
<t sustine un examen online, prin care vor fi testate cunostintele si abilitdtile dobandite << Va invitam s3 vizitati: Www.apsap.ro

pe parcursul instruirii.

n urma promovarii examenului, participantii vor dobandi Certificatul de Specializare emis de
Directoratul National de Securitate Cibernetica (D.N.S.C.).

Catalin OPRAN

Formator autorizat D.N.S.C. Specialist in Securitate Cibernetica Civild si Militara, Expert in Protectia
Infrastructurilor Informatice Critice cu peste 20 de ani de experienta in domeniile IT, NIS si INFOSEC

Cu o experienta de peste 20 de ani in administrarea sistemelor informatice civile si militare si a
infrastructurilor de retea, domnul Opran este un practician cu expertiza solidd in domeniul securitatii
cibernetice.

Crina NEGOESCU
Formator si Auditor atestat DNSC, Responsabil NIS2 si DPO, cu peste 20 ani de expertiza IT&C

Activitatea sa acopera proiectarea sistemelor, administrarea securitatii, acreditarea infrastructurilor
critice si a sistemelor interoperabile cu nivel ridicat de securitate, cu responsabilitati in controlul si
auditul acestora.

Doamna Negoescu detine o expertiza solida in managementul riscurilor, elaborarea politicilor de
securitate, continuitatea activitatii, rdspunsul la incidente, analiza jurnalelor de audit, protectia
datelor si guvernanta IT, in conformitate cu standardele ISO/IEC 27001, NIST, COBIT si Common
Criteria.
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x> BENEFICIILE
= PARTICIPARII LA CURS

» Suport de curs si materiale auxiliare - v3 oferim materiale
de invatare bine structurate si usor de urmarit, care
acopera toate aspectele esentiale ale cursului. Acestea
sunt concepute de lectori, adaptate si actualizate, pentru

a facilita intelegerea notiunilor predate. Pe 1anga suportul
de curs principal, veti avea acces la o varietate de materiale
suplimentare, inclusiv studii de caz, legislatie sau modele
de lucru, care vor imbogati experienta dumneavoastra de
invatare.

» indrum3ri din partea formatorilor - lectorii v& vor oferi
indrumari personalizate, sfaturi si clarificari pe tot parcursul
programului de curs, Aceasta interactiune directs, live, va
va ajuta sa navigati prin complexitatea subiectului si sa va
dezvoltati cunostintele,

» Sesiuni de intrebari si rdspunsuri - organizdm sesiuni
interactive de intrebari si réspunsuri, unde puteti clarifica
orice neldmuriri si puteti discuta subiectele cursului cu
formatorii si colegii de curs.

» Modul special pentru pregatirea sustinerii examenului
de absolvire - pentru a va asigura ca sunteti bine pregatiti
pentru examenul final, oferim un modul dedicat pregatirii
acestuia. Acesta include sfaturi pentru examen, simulari de
teste si strategii de studiu eficiente.

» Dezvoltarea competentelor si cunostintelor - cursul va
permite imbun3dtatirea si actualizarea competentelor, sporind
astfel performanta si generdnd noi oportunitati

in cariera,

» Flexibilitatea - desfasurandu-se online, cursul va ofera
flexibilitatea de a Tnvata in propriul ritm, din confortul propriei
case si de a va organiza studiul n jurul altor angajamente,
precum munca sau familia.

» Recunoastere oficial3 si echivalare europeand - Cursul se
finalizeaza printr-o sesiune de evaluare, in vederea obtinerii
Certificatului de Specializare, acreditat de Directoratul
National pentru Securitate Ciberneticd (DNSC).

Evaluarea vizeaza atat cunostintele teoretice, cat si
competentele practice dobandite pe parcursul programului.

Pentru recunoasterea internationald, certificatele obtinute
in Romania pot fi apostilate (pentru statele semnatare ale

Conventiei de la Haga) sau supralegalizate (pentru statele

nesemnatare).

» Networking si colaborare - desi este online, cursul

oferd posibilitati de a interactiona cu alti cursanti si cu
lectorii, facilitdnd schimbul de idei si construirea unei retele
profesionale.

» Costuri reduse - cursul online este mai accesibil din punct
de vedere financiar decat cel traditional, fiind eliminate
costurile asociate cu deplasarea.

» imbun3tatirea CV-ului - finalizarea unui curs autorizat
va adauga valoare CV-ului dumneavoastra, demonstrand
angajatorilor ca sunteti dedicat invatarii continue si
dezvoltarii profesionale.

» incredere sporit3 - dobandirea de noi abilitati si cunostinte
va creste increderea in sine si va deschide
usa spre noi provocari si oportunitati in cariera.

Obtinerea unei noi calificari reprezintd un pas esential spre revitalizarea si imbunatatirea carierei dumneavoastra
profesionale. Acest proces nu numai ca va va aduce un suflu nou de energie si motivatie, dar va va si deschide usi catre
n0| p05|b|I|tat| 5| perspectlve |n domenlul ales. Indlferent de oblectlvul dumneavoastra fle ca asplratl s&éxplorayl n0|

de Formare APSAP este aici pentru ava susglne in aceasta c3lstorie.

Certificat PJ 10523/300/2014/JS2/0.G.26/2000 / CIF: RO33269758
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=N

TEMATICA ABORDATA

©® Modul 1
Cadrul legislativ si institutional

Rolul DNSC, atributiile autoritatilor, cooperarea interinstitutional3,
obligatiile entitatilor esentiale si importante, mecanisme de control
si regim sanctionator, conform OUG nr, 104/2021, Legea nr.
58/2023 si OUG nr. 155/2024.

® Modul 2
Alerte si avertiz3ri de securitate ciberneticd

Identificare, clasificare, prioritizare si modul de actiune. Fluxuri
de notificare si utilizarea mecanismelor nationale (PNRISC), in
conformitate cu obligatiile de raportare.

©® Modul 3
Managementul vulnerabilitatilor

Identificare, analiza, evaluare si rdspuns |a vulnerabilitati, corelat cu
cerintele de gestionare a riscurilor de securitate cibernetica.

@ Modul 4 —
Coordonarea raspunsului Ia vulnerabilitati

Procese, roluri si responsabilitati in cadrul entitatilor esentiale
siimportante, Colaborare institutionald si comunicare n timpul
crizelor.

® Modul 5 — Analiza incidentelor de securitate cibernetica

Metode, tehnici si instrumente utilizate in investigare si rdspuns.
Identificarea cauzei principale si a vectorilor de atac.

® Modul 6
M3suri de securitate si cerinte minime

Implementarea si evaluarea controalelor de securitate pentru
retele si sisteme informatice, conform cerintelor legale actuale.

® Modul 7
Detectarea intruziunilor

Tehnologii, solutii si bune practici pentru monitorizare, detectie si
preventie a activitatilor malitioase.

Certificat PJ 10523/300/2014/JS2/0.G.26/2000 / CIF: RO33269758

® Modul 8
Gestionarea artefactelor

Colectare, analiz3, corelare si utilizare a artefactelor digitale
(inclusiv indicatori de compromitere) in procesul de réspuns la
incidente.

©® Modul 9
Continuitatea operationals si recuperarea

Asigurarea rezilientei organizationale, planuri de continuitate si
recuperare in urma incidentelor cibernetice.

® Modul 10
Platforme de schimb de informatii (MISP)

Utilizare operationala si colaborare cu CSIRT national si alte
entitati relevante la nivel european.

@ Modul 11
Evaluarea impactului incidentelor

Determinarea nivelului de perturbare a serviciilor si analiza
consecintelor asupra entitatilor. Evaluarea dinamica a riscurilor
conform Ordinului DNSC nr. 2/2025.

® Modul 12
Analiza riscurilor de securitate cibernetica

Evaluare dinamica a riscurilor Ia nivelul entitdtilor esentiale si
importante, conform metodologiilor actuale si standardelor
internationale,

® Modul 13
Procesul de notificare a incidentelor

Identificare, documentare, raportare si fluxuri de comunicare
conform cerintelor legale (alertd timpurie in 24h, notificare
completd in 72h).
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COMPETENTE
OBTINUTE:

> 1. Gestionarea alertelor si avertizarilor

Capacitatea de a receptiona, clasifica si gestiona alerte si
avertizari de securitate cibernetica, conform procedurilor
operationale CSIRT si cerintelor de notificare.

» 2. Managementul vulnerabilitatilor

Abilitatea de a identifica, analiza si prioritiza vulnerabilitati de
securitate, precum si de a propune si urmari implementarea
masurilor de remediere.

» 3. Coordonarea raspunsului la incidente

Competenta de a participa la coordonarea raspunsului la
incidente si vulnerabilitati, in colaborare cu echipe tehnice,
management si autoritati competente.

» 4. Analiza tehnica a incidentelor

Capacitatea de a efectua analiza tehnica a incidentelor de
securitate cibernetica, inclusiv identificarea cauzei principale si a
vectorilor de atac.

» 5. Implementarea masurilor de securitate

Abilitatea de a implementa si evalua masuri si controale
de securitate pentru retele si sisteme informatice, conform
cerintelor legale aplicabile.

» 6. Detectia intruziunilor

Competenta de a utiliza solutii de detectare a intruziunilor si
instrumente de monitorizare pentru identificarea si investigarea
activitatilor malitioase.

» 7. Gestionarea artefactelor digitale

Capacitatea de a colecta, analiza si gestiona artefacte digitale
(inclusiv indicatori de compromitere) in procesul de raspuns la
incidente.

Certificat PJ 10523/300/2014/JS2/0.G.26/2000 / CIF: RO33269758

» 8. Continuitate operationala si recuperare

Abilitatea de a contribui la asigurarea continuitatii operationale
si la recuperarea sistemelor si datelor in urma incidentelor
cibernetice.

» 9. Threat Intelligence si colaborare

Competenta de a utiliza platforme de tip threat intelligence
(ex. MISP) si de a realiza schimb de informatii operationale cu
structuri nationale si internationale.

» 10. Evaluarea impactului si analiza riscurilor

Capacitatea de a evalua impactul incidentelor si de a realiza
analiza riscurilor de securitate cibernetica la nivelul entitatii
(esentiale sau importante), in conformitate cu cerintele legislative
si standardele aplicabile.

» 11. Notificarea si raportarea incidentelor

Abilitatea de a intocmi documentatia de notificare a incidentelor
si de a aplica fluxurile oficiale de raportare catre autoritatile
competente (DNSC).

»12. in;elegerea cadrului legislativ

intelegerea responsabilitatilor organizationale in domeniul
securitatii cibernetice, inclusiv obligatiile privind managementul
riscurilor, raportarea incidentelor si conformitatea cu OUG nr.
155/2024.
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Informatii suplimentare

Dup3a finalizarea cursului si promovarea examenului,
participantii vor primi Certificatul de Specializare emis
de Directoratul National de Securitate Cibernetica
(D.N.S.C)).

@ Pentru mai multe detalii,
< V3 invitdm sa vizitati: www.apsap.ro

AUTORIZATIE
FURNKIOR D SERVICH DF FORMARE
SECURITATE CIBEANETICA

DHRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Actele necesare:

Diploma de Licenta
sau Adeverinta inlocuitoare valabil3 (copie)

Act de identitate (copie)
Certificat de nastere (copie)

Certificat de casatorie,
in cazul schimbarii numelui (copie)

Recunoasterea international3 a Certificatului de Absolvire

Pentru recunoasterea internationala a certificatelor obtinute in Romania
este necesard apostilarea (tari semnatare ale Conventiei de la Haga)
sau supralegalizarea (tari nesemnatare ale Conventiei de la Haga).

Detalii privind tematicile cursurilor, organizarea si
desfasurarea programelor de perfectionare se pot obtine
apeldnd numarul de telefon:

0788 124 567

Certificat PJ 10523/300/2014/J52/0.G.26/2000 / CIF: RO33269758

@ Detalii tehnice

Cursul este conceput pentru a fi accesibil si interactiv,
utilizdnd un format audio-video live, online. Pentru a va asigura
€3 aveti cea mai buna experienta posibila si puteti participa
activ la sesiunile cursului, este important ca fiecare participant
sa indeplineasca urmatoarele cerinte tehnice:

1. Sa utilizeze un dispozitiv electronic adecvat:

fiecare participant trebuie sa detind un dispozitiv electronic,
fie cd este vorba de un calculator sau un telefon mobil, care
sd fie capabil sa ruleze aplicatia Zoom si sa suporte streaming
video. Este esential ca dispozitivul s3 aibd o performanta
tehnica suficienta pentru a asigura o experienta de invatare
fard intreruperi.

2.S3 detind o conexiune stabil3 Ia Internet:

0 conexiune bund la Internet este cruciald pentru a putea
accesa cursul online fara probleme tehnice. Va recomandam
sa verificati viteza conexiunii de Internet inainte de inceperea
cursului si s3 v3 asigurati c3 aveti o conexiune stabild si
suficient de rapida pentru streaming video.

3.S3 detina un microfon si o camera web functionale:

pentru a facilita interactiunea si comunicarea eficienta in
timpul sesiunilor live, fiecare participant trebuie s3 aiba un
microfon functional si o camera web. Acestea va vor permite
s3 participati la discutii si sa interactionati cu formatorii si cu
ceilalti cursanti.

4.S3 descarce aplicatia Zoom (gratuit):

este esential ca fiecare participant sa descarce aplicatia Zoom
pe dispozitivul de pe care intentioneaza sa acceseze cursul
on-line. Zoom este o platforma user-friendly si usor de utilizat,
care permite desfasurarea cursurilor live intr-un mod eficient.
V3 recomandam sa instalati aplicatia si sa va familiarizati cu
functiile acesteia inainte de inceperea cursului.

Respectdnd aceste cerinte, veti putea beneficia la
maximum de experienta cursului nostru online si va
veti asigura c3 participarea dumneavoastra la sesiunile
live va fi eficienta si placuta.

‘ APSAP o

CLEARNING ZOOom
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