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Tehnologia a devenit parte integrantă a activităților cotidiene — comunicarea prin poștă electronică, 
efectuarea de tranzacții bancare, utilizarea rețelelor sociale sau desfășurarea activității profesionale în 
regim la distanță reprezintă acțiuni aparent simple, însă fiecare dintre acestea presupune procese și 
sisteme complexe, asociate unor riscuri ce necesită o atenție corespunzătoare.  

În acest context, „Dicționarul de termeni de securitate cibernetică" transpune limbajul tehnic într-o formă 
clară și accesibilă, oferind explicații concise pentru termeni de uz frecvent — precum phishing, malware 
sau autentificare multi-factor — și clarificând atât conținutul semantic al acestora, cât și contextul 
operațional în care sunt utilizați. 

Cunoașterea conceptelor fundamentale din domeniul securității cibernetice constituie premisa esențială 
pentru adoptarea unui comportament digital responsabil: o înțelegere temeinică a riscurilor permite luarea 
unor decizii informate privind protecția datelor și utilizarea adecvată a tehnologiei.  

Întrucât securitatea cibernetică a încetat să mai fie apanajul exclusiv al specialiștilor, devenind o 
responsabilitate partajată la nivelul întregii societăți, prezentul material are un caracter hibrid și se 
adresează deopotrivă personalului din instituțiile publice și din mediul privat, precum și cetățenilor care 
utilizează tehnologia în activitățile curente — reprezentând un punct de plecare în demersul de 
conștientizare și un instrument util pentru consolidarea unei înțelegeri comune și coerente a terminologiei 
de specialitate. 

Elaborat sub egida Directoratului Național de Securitate Cibernetică, documentul oferă un cadru de 
referință unitar pentru definirea principalilor termeni din domeniu, sub forma unui glosar structurat. 
Definițiile incluse au caracter orientativ și sunt formulate exclusiv în scop informativ și educațional; în 
situațiile care implică interpretarea sau aplicarea dispozițiilor legale, prevalează definițiile consacrate 
prin actele normative în vigoare, la nivel național și european.  

Termenii cuprinși în glosar provin din legislația aplicabilă, precum și din standardele și bunele practici 
recunoscute la nivel internațional, iar pentru cei care nu beneficiază de o definiție explicită în cadrul 
normativ, formulările au fost elaborate de specialiștii Directoratului pe baza expertizei instituționale și a 
acelorași repere internaționale. 

 



 

_TLP:CLEAR_                                                                                                                                                               Pagina 3 / 31 

 

 

 

 

 

API – Application Programming Interface - Interfață de programare a aplicațiilor 

APT – Advanced Persistent Threat – Amenințare persistentă avansată 

AV – Antivirus - Program antivirus / Soluție de protecție împotriva programelor malițioase 

BCP - Business Continuity Plan - Plan de continuitate a activității 

BIA – Business Impact Analysis - Analiza impactului asupra activității organizației 

CASB - Cloud Access Security Broker - Broker de securitate pentru accesul la servicii cloud 

CCM - Cloud Controls Matrix - Matricea controalelor de securitate pentru mediul cloud 

CDN - Content Delivery Network - Rețea de distribuire a conținutului  

CERT - Computer Emergency Response Team - Echipă de răspuns la incidente de securitate cibernetică 

CIA - Confidentiality, Integrity, Availability - Confidențialitate, integritate, disponibilitate  

CIS - Center for Internet Security - Centrul pentru Securitatea Internetului  

CISO - Chief Information Security Officer - Responsabil cu securitatea informațiilor / Director de securitate 

informațională 

CMDB - Configuration Management Database - Baza de date pentru gestionarea configurațiilor 

CRA - Cyber Resilience Act - Regulamentul european privind reziliența cibernetică 

CRQ - Cyber Risk Quantification - Cuantificarea riscurilor de securitate cibernetică 

CSA - Cloud Security Alliance - Alianța pentru securitatea serviciilor cloud 

CSF - Cybersecurity Framework - Cadru de securitate cibernetică 

CSIRT - Computer Security Incident Response Team - Echipă de răspuns la incidente de securitate 

informatică 

CVSS - Common Vulnerability Scoring System - Sistemul comun de evaluare a severității vulnerabilităților 

CyFun - CyberFundamentals Framework - Cadrul funcțional de securitate cibernetică 

DAST - Dynamic Application Security Testing - Testarea dinamică a securității aplicațiilor  

DDoS - Distributed Denial of Service - Atac distribuit de tip refuz al serviciului 

DLP - Data Loss Prevention - Prevenirea pierderii/scurgerii datelor 

DORA - Digital Operational Resilience Act - Regulamentul european privind reziliența operațională digitală 

a sectorului financiar 

DNS - Domain Name System - Sistem de nume de domenii  

DR - Disaster Recovery - Recuperarea în caz de dezastru 

EDR - Endpoint Detection and Response - Soluție de detecție și răspuns la amenințări pe punctele terminale 

ENISA - European Union Agency for Cybersecurity - Agenția Uniunii Europene pentru Securitate Cibernetică 

FDE - Full Disk Encryption - Criptare integrală a discului  
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FTE - Full-Time Equivalent - Echivalent normă întreagă 

GDPR - General Data Protection Regulation - Regulament general privind protecția datelor cu caracter 

personal 

GRC  - Governance, Risk and Compliance - Guvernanță, managementul riscurilor și conformitate 

HW – Hardware - Echipamente fizice / Componente hardware 

HTTP - HyperText Transfer Protocol 

HTTPS - HyperText Transfer Protocol Secure 

IAM - Identity and Access Management - Gestionarea identității și a drepturilor de acces 

IaaS – Infrastructure as a Service - Infrastructura ca serviciu  

ICS - Industrial Control Systems - Sisteme de control industrial 

IDS - Intrusion Detection System - Sistem de detectare a intruziunilor 

IOC - Indicator of Compromise - Indicator de compromitere 

IoT - Internet of Things – Internetul lucrurilor 

IPS - Intrusion Prevention System - Sistem de prevenire a intruziunilor 

IR - Incident Response – Răspuns la incidente de securitate cibernetică 

ISO - International Organization for Standardization - Organizația Internațională pentru Standardizare 

IT - Information Technology - Tehnologia informației 

IT&C – Information Technology and Communications – Tehnologia informației și comunicațiilor 

IXP - Internet Exchange Point  

KLOC - Thousand Lines of Code - Mii de linii de cod sursă 

KPI - Key Performance Indicator - Indicator cheie de performanță 

KRI - Key Risk Indicator - Indicator cheie de risc 

MITM - Man-in-the-Middle-Attack - Atac de interceptare (om-în-mijloc) 

MDM - Mobile Device Management - Gestionarea dispozitivelor mobile din organizație 

MFA - Multi-Factor Authentication - Autentificare cu mai mulți factori 

MSSP - Managed Security Service Provider - Furnizor de servicii de securitate gestionate 

MTBF - Mean Time Between Failures - Timpul mediu între defecțiuni 

MTBSI - Mean Time Between Security Incidents - Timpul mediu între incidentele de securitate 

MTTA - Mean Time to Acknowledge - Timpul mediu până la confirmarea primirii alertei 

MTTC - Mean Time to Contain - Timpul mediu până la izolarea și limitarea incidentului 

MTTD - Mean Time to Detect - Timpul mediu până la detectarea incidentului 

MTTR - Mean Time to Respond/Remediate/Recover - Timpul mediu până la răspuns / remediere / 

recuperare 

NFC - Near Field Communication  

NGFW - Next-Generation Firewall  

NIDS - Network Intrusion Detection System - Sistem de detectare a intruziunilor în rețea  
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NIS2 - Network and Information Security Directive 2 - Directiva privind securitatea rețelelor și a sistemelor 

informatice 2 

NIST - National Institute of Standards and Technology - Institutul Național de Standarde și Tehnologie 

OT - Operational Technology - Tehnologie operațională  

OWASP - Open Web Application Security Project - Proiect deschis pentru securitatea aplicațiilor web 

PAM - Privileged Access Management - Gestionarea accesului privilegiat 

PaaS – Platform as a Service - Platforma ca serviciu  

PCI DSS - Payment Card Industry Data Security Standard - Standardul de securitate a datelor pentru 

industria cardurilor de plată 

PII - Personally Identifiable Information - Date cu caracter personal care permit identificarea unei persoane 

RaaS - Ransomware-as-a-Service - Ransomware ca serviciu  

RBAC  - Role-Based Access Control - Controlul accesului bazat pe roluri și responsabilități 

RCA - Root Cause Analysis - Analiza cauzei principale  

ROI - Return on Investment - Rentabilitatea investiției 

ROSI - Return on Security Investment - Rentabilitatea investiției în securitate  

RPO - Recovery Point Objective - Obiectivul privind punctul de recuperare  

RROI - Risk Reduction Return on Investment - Rentabilitatea investiției în reducerea riscurilor 

RTO - Recovery Time Objective - Obiectivul privind timpul de recuperare  

SaaS - Software as a Service - Software ca serviciu  

SAST - Static Application Security Testing - Testare statică a securității aplicațiilor  

SBOM - Software Bill of Materials - Lista componentelor software utilizate într-o aplicație 

SIEM - Security Information and Event Management - Gestionarea informațiilor și evenimentelor de 

securitate 

SLA - Service Level Agreement - Acord privind nivelul serviciilor  

SOAR - Security Orchestration, Automation and Response - Orchestrarea, automatizarea și răspunsul în 

domeniul securității 

SOC - Security Operations Center - Centru de operațiuni de securitate 

SSO - Single Sign-On - Autentificare unică  

SSH - Secure Shell - Protocol Secure Shell 

SSL - Secure Socket Layer - Protocol de securizare a comunicației 

SW – Software - Programe informatice / Componente software 

TCP - Transmission Control Protocol - Protocol de control al transmisiei  

TI - Threat Intelligence - Informații privind amenințări  

TLD - Top-Level Domain - Domeniu de nivel superior 

TLP - Traffic Light Protocol - Protocolul semaforic de clasificare a informațiilor 

TLS - Transport Layer Security - Protocol de securizare a comunicațiilor 

TTP - Tactics, Techniques, and Procedures - Tactici, tehnici și proceduri  
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UAT - User Acceptance Testing - Testarea de acceptanță de către utilizatorul final 

URL - Uniform Resource Locator – Adresă unică a unei resurse pe internet 

VM - Vulnerability Management - Managementul vulnerabilităților 

VPN - Virtual Private Network - Rețea privată virtuală 

XDR - Extended Detection and Response - Detecție și răspuns extins 

ZTA - Zero Trust Architecture - Arhitectură de tip „zero încredere” 
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Abonat - oricine, persoană sau companie, care folosește servicii de internet, telefonie sau alte servicii de 

comunicații oferite de o firmă și care are un contract cu acea firmă, indiferent dacă plătește înainte sau 

după ce primește serviciile. Legea nr. 255 din 21 iulie 2023 

Abuz - orice acțiune care folosește o rețea sau un serviciu public de comunicații și care încalcă legea ori 

provoacă deranj semnificativ utilizatorilor. OUG nr. 111 din 14 decembrie 2011 

Acces - punerea la dispoziția altor persoane a facilităților și serviciilor necesare pentru furnizarea 

serviciilor de comunicații electronice, inclusiv acces la rețea, infrastructură, sisteme software și baze de 

date. Legea nr. 198 din 6 iulie 2022 

Acord privind nivelul serviciilor (SLA) - contract sau acord între furnizor și client care stabilește nivelul 

de servicii așteptat, inclusiv parametrii de performanță și disponibilitate. 

Actor cibernetic - reprezintă o persoană, un grup, o organizație sau un stat care desfășoară activități în 

spațiul cibernetic, fie în scop legitim (administrare, securitate, cercetare), fie în scop malițios (atacuri 

informatice, spionaj, fraudă sau sabotaj). 

Administrarea incidentului – ansamblul procedurilor utilizate pentru detectarea, analiza, limitarea și 

gestionarea răspunsului la un incident. Legea nr. 362 din 28 decembrie 2018 

Adresă IP - cod unic folosit pentru a identifica o anumită interfață (fizică sau virtuală) a unui dispozitiv 

conectat la o rețea. Legea nr. 198 din 6 iulie 2022 

Administrator de parole (password manager) - aplicație care creează, stochează și gestionează parolele 

utilizatorului, permițând accesul la conturi printr-o singură parolă principală. 

Adware - tip de malware ce afișează reclame nedorite pe un computer sau dispozitiv. 

Alianța pentru securitatea serviciilor cloud (CSA) - organizație globală care promovează bune practici, 

standarde și ghiduri pentru securitatea serviciilor și infrastructurilor cloud. 

Amenințare cibernetică - reprezintă un eveniment potențial sau o acțiune care poate provoca daune sau 

perturbări la nivelul sistemelor informatice și al utilizatorilor. OUG nr. 89 din 27 iunie 2022 

Amenințare internă (insider threat) - persoană din cadrul organizației (angajat, colaborator etc.) care 

pune în pericol datele sau sistemele companiei, fie intenționat, fie din greșeală. 

Amenințare persistentă avansată (APT) - concept care descrie un atac cibernetic realizat de un stat sau 

un grup ostil, care țintește instituții importante și rămâne nedetectat mult timp pentru a fura informații 

valoroase ori pentru a obține avantaje strategice sau financiare. OUG nr. 89 din 27 iunie 2022 

Analiza cauzei principale (RCA) - metodă de analiză utilizată pentru identificarea cauzei principale a unui 

incident sau a unei probleme. 

Analiza impactului asupra activității organizației – analiză care identifică funcțiile critice ale unei 

organizații și evaluează impactul întreruperii acestora, pentru stabilirea priorităților și timpilor de 

recuperare. 

 

https://legislatie.just.ro/Public/DetaliiDocumentAfis/272386#id_pctA185
https://legislatie.just.ro/Public/DetaliiDocument/134098#id_pctA117_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/257364#id_pctA79_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/228070#id_litA21_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/257364#id_pctA64_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA177_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA176
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Analiza traficului (traffic analysis) - proces de securitate cibernetică și operațiuni IT care implică 

capturarea, înregistrarea, monitorizarea și inspectarea fluxurilor de date (traficul) care circulă prin 

infrastructura unei rețele de calculatoare (inclusiv rețele locale și conexiuni la internet). 

Antivirus - software conceput să blocheze accesul sau să caute, izoleze și să elimine o gamă foarte largă 

de fișiere și aplicații nelegitime. 

Apărare cibernetică - totalitatea activităților, mijloacelor și măsurilor utilizate pentru a contracara 

amenințările cibernetice și a atenua efectele acestora asupra sistemelor de comunicații și a tehnologiei. 

Legea nr 58 din 14 martie 2023 

Apel - conexiunea stabilită prin intermediul unui serviciu de comunicații interpersonale destinat publicului 

care permite comunicarea vocală bidirecțională. Legea nr. 198 din 6 iulie 2022 

Atac cibernetic - orice tentativă sau faptă intenționată desfășurată în spațiul cibernetic care urmărește 

deteriorarea, modificarea sau accesarea neautorizată a sistemelor informatice și de comunicații, a 

informațiilor procesate de acestea, sau a securității cibernetice în ansamblul ei (vizând Confidențialitatea, 

Integritatea sau Disponibilitatea). Legea nr 58 din 14 martie 2023 

Atac de rețea - atac care vizează perturbarea rețelelor și utilizatorilor acestora prin manipularea 

protocoalelor de comunicare. 

Atac de tip forță brută (brute-force attack) - tehnică de atac cibernetic constând în încercarea 

sistematică și repetată a unui număr foarte mare de combinații posibile (de parole, chei criptografice sau 

coduri de acces), prin metode automate de tip încercare–eroare, cu scopul obținerii accesului neautorizat 

la un sistem informatic sau al compromiterii unui mecanism de securitate. 

Atac watering hole - tip de atac cibernetic prin care atacatorii compromit un site web frecvent accesat 

de un anumit grup de utilizatori, astfel încât, la vizitarea acestuia, dispozitivele victimelor să fie infectate 

cu programe malițioase. 

Arhitectură Zero Trust (ZTA) - model de securitate în care accesul la resurse este acordat doar după 

verificarea și autentificarea continuă, fără a presupune încredere implicită în utilizatori sau sisteme. 

Audit de securitate cibernetică - activitate prin care se realizează o evaluare sistematică a tuturor 

politicilor, procedurilor și măsurilor de protecție implementate la nivelul unor rețele și sisteme 

informatice, în vederea identificării disfuncționalităților și vulnerabilităților și furnizării unor soluții de 

remediere a acestora. Legea nr 58 din 14 martie 2023 

Autentificare unică (SSO) - mecanism de autentificare care permite unui utilizator să acceseze mai multe 

aplicații sau sisteme folosind o singură sesiune de autentificare. 

Autentificare multi-factor (MFA/2FA) - metodă de verificare a identității unui utilizator, fiind necesară 

furnizarea mai multor tipuri de informații de identificare. 

 

 

Backup - procedură periodică de salvare a datelor dintr-un sistem IT&C, pentru a permite restaurarea 

acestora în caz de pierdere sau incident. 

 

https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA12_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/257364#id_pctA88_bdy
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA14_bdy
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA15_bdy
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Bază de date pentru gestionarea configurațiilor - bază de date care stochează informații despre 

componentele IT și relațiile dintre ele, pentru gestionarea și monitorizarea infrastructurii. 

Bot master - persoana sau entitatea care controlează și coordonează o rețea de dispozitive compromise 

(botnet), folosind-o pentru a lansa atacuri cibernetice, a distribui malware, a fura date sau a desfășura 

alte activități malițioase, fără știrea proprietarilor dispozitivelor infectate. 

Breșă de securitate – incident de securitate în care sistemele sau rețelele unei organizații sunt 

compromise, permițând accesul, divulgarea sau furtul de date sensibile fără autorizație. Aceasta apare ca 

urmare a vulnerabilităților, atacurilor cibernetice sau erorilor umane. 

Broker de securitate pentru accesul la servicii cloud - soluție de securitate care monitorizează și 

controlează accesul utilizatorilor la serviciile cloud, aplicând politici de securitate și protejând datele 

organizației. 

Buclă locală -  conexiunea fizică prin care se transmit semnale de comunicații electronice între punctul 

terminal al utilizatorului și repartitorul principal sau un element echivalent al unei rețele publice fixe de 

comunicații electronice. Legea nr. 198 din 6 iulie 2022 

Bug bounty - program sau mecanism prin care organizațiile oferă recompense financiare sau de altă natură 

persoanelor care identifică și raportează, în mod responsabil, erori, defecte ori vulnerabilități de 

securitate ale aplicațiilor sau sistemelor informatice, sensibile care pot fi exploatate. 

 

 

 

Cadru de securitate cibernetică (CSF) - cadru de bune practici și standarde pentru gestionarea și 

îmbunătățirea securității cibernetice într-o organizație. 

Cadrul funcțional de securitate cibernetică (CyFun) - cadru care definește conceptele, procesele și 

bunele practici esențiale pentru securitatea cibernetică într-o organizație.  

Cal Troian - tip de program malițios (malware) care se prezintă sub forma unei aplicații legitime sau 

inofensive, dar care, după instalare sau executare, permite accesul neautorizat, controlul de la distanță 

ori compromiterea datelor unui sistem informatic. 

Captcha - mecanism automat de verificare utilizat pentru a stabili dacă un utilizator este o persoană sau 

un program automat (bot), prin solicitarea rezolvării unor sarcini ușor de realizat de către oameni, dar 

dificil de executat de către sisteme informatice. 

Carantină (quarantine) - zonă izolată, de regulă virtuală, în care sunt plasate fișiere sau aplicații suspecte 

ori malițioase, pentru a preveni infectarea sau compromiterea unui sistem informatic și pentru a permite 

analiza sau eliminarea lor ulterioară. 

Centru operațional de securitate (SOC) - specialiști în securitate cibernetică responsabili cu 

monitorizarea continuă, analiza și gestionarea incidentelor de securitate ale sistemelor informatice și de 

comunicații, precum și cu prevenirea și limitarea impactului acestora. Legea nr 58 din 14 martie 2023 

Centrul pentru securitatea internetului (CIS) – organizație care dezvoltă standarde, controale și ghiduri 

de bune practici pentru îmbunătățirea securității sistemelor informatice. 

https://legislatie.just.ro/Public/DetaliiDocumentAfis/257364#id_pctA85_bdy
https://atwork.safeonweb.be/tools-resources/cyberfundamentals-framework
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA17_bdy
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CERT (Computer Emergency Response Team) – echipă specializată care gestionează și răspunde la 

incidente de securitate cibernetică, oferind suport pentru prevenire, analiză și remediere. 

CIA (Confidentiality, Integrity, Availability) – model fundamental de securitate care definește cele trei 

principii de bază: confidențialitatea, integritatea și disponibilitatea informațiilor. 

CISO (Chief Information Security Officer) – responsabil executiv care coordonează strategia și activitățile 

de securitate a informațiilor într-o organizație. 

Clickjacking - tehnică de atac cibernetic care constă în inducerea în eroare a utilizatorilor unei pagini web 

prin suprapunerea sau mascarea unor elemente de interfață aparent legitime (butoane, linkuri, imagini ori 

conținut multimedia), astfel încât acționarea acestora să determine executarea unor acțiuni 

neintenționate, cu posibile consecințe asupra securității sistemului sau a datelor. 

Cloud – infrastructură informatică formată din servere aflate la distanță, accesibile prin internet, care 

permite stocarea, procesarea și gestionarea datelor și aplicațiilor fără a fi necesară instalarea sau 

păstrarea acestora pe echipamentele proprii ale utilizatorului.  

Cloud dedicat – model de cloud privat care permite accesul prin rețea, la cerere și în regim self-service, 

la un ansamblu scalabil și flexibil de resurse fizice și/sau virtuale, utilizate în mod partajat de utilizatori, 

sub forma unor servicii și care dispune de o platformă unitară de management al resurselor la nivel de 

cloud public guvernamental, asigurată de Autoritatea pentru Digitalizarea României. OUG nr. 130 din 28 

decembrie 2023 

Cloud first - principiu care presupune analizarea și evaluarea cu prioritate a tehnologiilor cloud înaintea 

tuturor soluțiilor tehnologice, atât în cazul proiectelor noi de sisteme informatice și de comunicații, cât și 

al modernizării sistemelor informatice existente. OUG nr. 89 din 27 iunie 2022 

Cloud hibrid – model de organizare a resurselor informatice care combină cel puțin două tipuri diferite de 

tehnologii cloud, permițând utilizarea integrată a acestora în cadrul aceluiași sistem. OUG nr. 89 din 27 

iunie 2022 

Cloud intern – model de cloud privat, scalabil și flexibil, care permite accesul la cerere, prin rețea, la 

resurse fizice și/sau virtuale, utilizate în mod partajat de utilizatori, sub forma unor servicii și care dispune 

de o platformă unitară de monitorizare a resurselor. OUG nr. 130 din 28 decembrie 2023  

Cloud privat - modalitate de organizare a resurselor de tehnologii cloud în care infrastructura și serviciile 

sunt dedicate unui singur client, acesta având control exclusiv asupra utilizării, administrării și politicilor 

de securitate ale resurselor respective. OUG nr. 89 din 27 iunie 2022 

Cloud public - modalitate de organizare a resurselor unui sistem de tehnologii cloud în care infrastructura 

și serviciile sunt puse la dispoziția unui număr nedeterminat de clienți, iar administrarea, controlul și 

securitatea resurselor sunt asigurate de furnizorul de servicii cloud. OUG nr. 89 din 27 iunie 2022 

Codare – proces prin care o informație sau un semnal este transformat într-o altă formă, folosind un anumit 

algoritm sau un set de reguli, astfel încât să poată fi transmis sau stocat eficient și ulterior reconstruit 

corect de către destinatar, cu ajutorul aceluiași algoritm de codare. OUG nr. 111 din 14 decembrie 2011 

Componente software (SW) - ansamblu de programe, aplicații și componente digitale care rulează pe 

hardware pentru a îndeplini diverse funcții. 

Consumator - orice persoană fizică care utilizează, solicită servicii sau participă la practici comerciale de 

comunicații electronice destinate publicului, acționând în scopuri aflate în afara activității sale 

comerciale, industriale sau de producție, artizanale ori liberale. OUG nr. 111 din 14 decembrie 2011 

Controlul accesului (access control) - ansamblu de mecanisme, politici și proceduri prin care se stabilește 

și se gestionează dreptul utilizatorilor de a accesa resursele unui sistem informatic, ale unei aplicații sau 

ale unei rețele, în scopul protejării informațiilor și prevenirii accesului neautorizat. 

https://legislatie.just.ro/Public/DetaliiDocumentAfis/277862#id_litA31_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/277862#id_litA31_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA179_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA182_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA182_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/277862#id_litA30_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA180_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA181_bdy
https://legislatie.just.ro/Public/DetaliiDocument/134098#id_pctA118_bdy
https://legislatie.just.ro/Public/DetaliiDocument/134098#id_pctA63_bdy
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Controlul accesului bazat pe roluri și responsabilități (RBAC) - model de control al accesului în care 

drepturile utilizatorilor sunt acordate pe baza rolurilor pe care le au în cadrul organizației. 

Cookie - fișier de mici dimensiuni, stocat de un site web pe dispozitivul utilizatorului, care permite 

memorarea unor informații privind activitatea sau preferințele acestuia, în scopul îmbunătățirii 

funcționalității și experienței de navigare; unele cookie-uri pot fi utilizate și pentru monitorizarea 

comportamentului online al utilizatorului. 

Criptanaliză - proces de analiză și decriptare a informațiilor criptate, bazat pe metode matematice și 

tehnici specifice, utilizat pentru identificarea vulnerabilităților unui algoritm de criptare și pentru 

obținerea informației în formă lizibilă. 

Criptare - proces prin care informațiile sau datele sunt transformate într-o formă ilizibilă, astfel încât să 

poată fi accesate sau înțelese numai de persoanele autorizate, pe baza unei chei sau a unui algoritm 

criptografic. 

Criptare integrală a discului (FDE) - tehnologie de securitate prin care toate datele stocate pe un 

dispozitiv de calcul sunt criptate integral, astfel încât accesul la informații este posibil numai după 

autentificarea cu cheia sau parola corespunzătoare, având ca scop protejarea datelor împotriva accesului 

neautorizat. 

Criza cibernetică - stare caracterizată prin existența unei amenințări reale ori a unei deteriorări 

semnificative a unei infrastructuri cibernetice, de natură să producă daune rețelelor și sistemelor 

informatice care furnizează servicii esențiale, servicii digitale sau servicii de interes național. OUG nr. 104 

din 22 septembrie 2021 

Cryptojacking - atac cibernetic prin care resursele de calcul ale unui dispozitiv sunt utilizate fără știrea 

sau acordul utilizatorului pentru generarea de criptomonede, determinând scăderea performanței, 

creșterea consumului de energie și uzura echipamentului. 

Cuantificarea riscurilor de securitate cibernetică (CRQ) - proces de evaluare și măsurare a riscurilor de 

securitate cibernetică în termeni financiari, operaționali sau de impact asupra organizației. 

Cyber counter-intelligence - totalitatea activităților, mijloacelor și măsurilor ofensive și defensive 

desfășurate în spațiul cibernetic, având ca scop identificarea, descurajarea, neutralizarea și prevenirea 

activităților de informații ostile de natură să afecteze interesele și obiectivele naționale de securitate, 

inclusiv în domeniul apărării. Legea nr. 58 din 14 martie 2023 

Cyber intelligence - totalitatea activităților de colectare, procesare, analiză și utilizare a informațiilor 

privind acțiuni care pot afecta securitatea națională în domeniul tehnologiei informației și comunicațiilor. 

Aceasta include identificarea, înțelegerea, prevenirea și contracararea amenințărilor, vulnerabilităților și 

riscurilor din spațiul cibernetic care pot afecta securitatea și apărarea statului. Legea nr. 58 din 14 martie 

2023 

 

 

 

Dark web - parte a internetului care nu este indexată de motoarele de căutare obișnuite și nu poate fi 

accesată prin navigator web standard, necesitând software sau configurări speciale. Este utilizată atât 

https://legislatie.just.ro/Public/DetaliiDocument/246652#id_litA150_bdy
https://legislatie.just.ro/Public/DetaliiDocument/246652#id_litA150_bdy
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA20_bdy
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA19_bdy
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA19_bdy
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pentru protejarea anonimatului și comunicarea în contexte de cenzură, cât și pentru desfășurarea unor 

activități ilegale, motiv pentru care implică riscuri semnificative de securitate. 

Date - orice reprezentare digitală a unor acte, fapte sau informații, precum și orice compilație a acestora, 

indiferent de forma de exprimare, inclusiv sub formă de înregistrări audio, video sau audiovizuale. OUG 

nr. 89 din 27 iunie 2022 

Date biometrice - atribute și caracteristici fizice sau comportamentale ale unei persoane, utilizate în 

procesele de identificare sau autentificare, precum amprentele digitale, recunoașterea facială, vocea ori 

alte elemente biometrice. 

Date cu caracter personal identificabile (PII) - informații care pot identifica direct sau indirect o 

persoană, precum nume, adresă, CNP sau alte date personale. 

Deepfake - conținut audio, video sau vizual generat sau modificat digital cu ajutorul tehnicilor de 

inteligență artificială, prin care imaginea, vocea sau identitatea unei persoane sunt falsificate sau 

înlocuite, creând aparența unor acțiuni sau declarații reale. 

Denial of service (DoS) - tip de atac cibernetic prin care se urmărește indisponibilizarea, blocarea sau 

epuizarea resurselor unui sistem informatic, ale unei rețele sau ale unei componente a acesteia, de regulă 

printr-o singură sursă. 

Detectare și răspuns la nivelul punctelor finale (EDR) - tehnologie de securitate informatică destinată 

monitorizării continue a dispozitivelor finale conectate la o rețea, având ca scop detectarea, analizarea și 

răspunsul rapid la amenințările și incidentele cibernetice. 

Detecție și răspuns extins (XDR) - soluție integrată care colectează și corelează date din mai multe surse 

de securitate pentru detectarea, investigarea și răspunsul la amenințări cibernetice. 

Diplomație cibernetică – ansamblul activităților diplomatice prin care sunt promovate interesele de 

politică externă și de securitate ale unei țări în formate bilaterale și multilaterale de dialog și negociere, 

pe teme relevante pentru securitatea cibernetică la nivel național și internațional, în acord atât cu 

necesitatea consolidării securității cibernetice naționale, cât și cu prioritățile de politică externă ale țării 

în cauză. Legea nr. 58 din 14 martie 2023 

Dispozitiv de securitate (security token) - dispozitiv fizic sau aplicație software care generează coduri 

unice de autentificare, utilizate suplimentar față de datele de acces principale, în scopul creșterii nivelului 

de securitate al conturilor și al accesului la sisteme informatice. 

Distributed denial of service (DDoS) - tip de atac cibernetic lansat din surse multiple, care are ca scop 

indisponibilizarea, blocarea sau epuizarea resurselor unui sistem informatic, ale unei rețele sau ale unor 

componente ale acestora. OUG nr. 89 din 27 iunie 2022  

Divulgarea coordonată a vulnerabilităților (CVD) - proces sau cadru organizat prin care identificarea, 

raportarea, remedierea și comunicarea publică a vulnerabilităților cibernetice nou-descoperite în produse 

sau servicii informatice sunt realizate în mod coordonat între cercetătorii în securitate și furnizorul ori 

producătorul afectat, cu scopul reducerii riscurilor pentru utilizatori. 

DORA (Digital Operational Resilience Act) - regulament european care impune instituțiilor financiare să 

asigure continuitatea, securitatea și reziliența operațională a sistemelor digitale. 

Doxing - tehnică prin care sunt obținute și făcute publice, pe internet, informații sensibile cu caracter 

personal ale unei persoane, fără consimțământul acesteia, cu potențial de a produce prejudicii sau 

hărțuire. 

Drive-by-download - incident de securitate care apare atunci când un utilizator accesează, fără intenție, 

un site web infectat sau compromis, iar un program malițios este descărcat și instalat automat pe 

dispozitivul acestuia, fără știrea sau consimțământul utilizatorului. 

https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA183_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA183_bdy
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA21_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA184_bdy
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Echipa albastră (blue team) - echipă responsabilă de apărarea, monitorizarea și protejarea rețelelor și 

sistemelor informatice, precum și de detectarea și gestionarea incidentelor de securitate cibernetică. 

Echipa de răspuns la incidente de securitate cibernetică (CSIRT) - entitate organizațională specializată 

care dispune de capacitățile necesare pentru prevenirea, identificarea, analiza și gestionarea incidentelor 

de securitate cibernetică, precum și pentru coordonarea măsurilor de răspuns și recuperare în urma 

acestora. OUG nr. 104 din 22 septembrie 2021 

Echipa roșie (red team) - echipă specializată care simulează, în mod controlat și autorizat, atacuri 

cibernetice asupra unei organizații, în scopul identificării vulnerabilităților și evaluării nivelului real de 

securitate. 

Echipa violet (purple team) - echipă de securitate cibernetică ce combină activitățile de atac (red team) 

și apărare (blue team) pentru a testa și îmbunătăți securitatea sistemelor prin colaborare. 

Echipament fizic (Hardware - HW) - echipamente și componente fizice ale unui sistem informatic, precum 

servere, calculatoare, rețele și periferice. 

Echipament terminal – echipament conectat direct sau indirect la interfața unei rețele publice de 

comunicații electronice, utilizat pentru trimiterea, prelucrarea sau recepționarea informațiilor prin cablu, 

fibră optică ori mediu electromagnetic, inclusiv echipamentele aferente stațiilor de sol pentru comunicații 

prin satelit; conectarea este considerată indirectă atunci când între echipament și interfața rețelei sunt 

intercalate alte echipamente. Legea nr. 198 din 6 iulie 2022 

European Union Agency for Cybersecurity (ENISA) - agenție a Uniunii Europene care sprijină statele 

membre și organizațiile în consolidarea securității cibernetice și gestionarea riscurilor digitale. 

Entitate - persoană fizică sau juridică recunoscută de legea statului în care este constituită, care poate 

acționa în nume propriu și are capacitatea de a dobândi drepturi și de a-și asuma obligații. OUG nr. 155 

din 30 decembrie 2024 

Entitate a administrației publice - autoritate sau instituție care face parte din administrația publică, 

inclusiv unități administrativ-teritoriale, organisme de drept public, precum și asociații constituite din una 

sau mai multe astfel de autorități, instituții sau organisme din sectorul public. OUG nr. 155 din 30 

decembrie 2024 

Entitate care furnizează servicii de înregistrare de nume de domenii – operator de registru sau agent 

care acționează în numele acestuia, inclusiv furnizori ori revânzători de servicii de protecție a 

confidențialității sau de servicii proxy. OUG nr. 155 din 30 decembrie 2024 

Entitate esențială – organizație care activează într-un sector critic pentru funcționarea societății și 

economiei și a cărei întrerupere sau afectare ar avea un impact major asupra securității naționale, 

sănătății publice sau stabilității economice. OUG nr. 155 din 30 decembrie 2024 

Entitate importantă – organizație care activează în sectoare relevante pentru economie și societate, dar 

a cărei perturbare ar avea un impact semnificativ, însă mai redus decât în cazul entităților esențiale. 

https://legislatie.just.ro/Public/DetaliiDocument/246652#id_litA127_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/257364#id_pctA107_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA48_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA48_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA49_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA49_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA50_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_artA136_bdy
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Ethical Hacking - proces legitim și autorizat de testare a securității unui sistem IT&C, care constă în 

identificarea vulnerabilităților și a riscurilor existente, în scopul remedierii acestora și al prevenirii 

exploatării lor în scopuri nelegitime. 

Evaluarea riscurilor - proces prin care o organizație identifică, analizează și evaluează amenințările și 
vulnerabilitățile care pot afecta sistemele, activele sau procesele sale, stabilind măsuri adecvate pentru 
prevenirea, reducerea sau gestionarea riscurilor. 

Evaluarea vulnerabilităților - proces sistematic de analiză a unui sistem informatic, a unei rețele sau a 

unei aplicații, în vederea identificării slăbiciunilor și problemelor de securitate care ar putea fi exploatate, 

cu scopul remedierii acestora înainte de a fi utilizate în mod malițios.  

Evil Twin Attack - tip de atac cibernetic în care un atacator creează o rețea Wi-Fi falsă, care imită o rețea 

legitimă, cu scopul de a determina utilizatorii să se conecteze la aceasta, permițând astfel interceptarea 

comunicațiilor și obținerea neautorizată de informații sensibile. 

Exercițiu cibernetic - eveniment planificat în cadrul căruia o organizație simulează o perturbare 

cibernetică, cu scopul dezvoltării, testării și evaluării capabilităților de prevenire, detectare, atenuare, 

răspuns și recuperare în urma unor incidente de securitate cibernetică. 

Exfiltrarea de date (data exfiltration) - acțiune neautorizată de copiere și transfer al datelor dintr-un 

sistem informatic sau dintr-o rețea către o locație externă, realizată de regulă în urma exploatării unor 

vulnerabilități, având ca obiect informații sensibile precum parole, fișiere sau date cu caracter personal. 

Exploit - cod, tehnică sau metodă utilizată pentru exploatarea unei vulnerabilități dintr-un sistem 

informatic, aplicație sau rețea, în scopul obținerii unui acces neautorizat, al compromiterii funcționării 

ori al producerii de efecte nedorite. 

 

 

 

Falsificarea emailurilor (email spoofing) - tehnică de atac cibernetic prin care un atacator se dă drept o 

sursă de încredere, de exemplu prin transmiterea de mesaje sau e-mailuri care par a proveni de la o 

entitate legitimă, cu scopul de a induce în eroare utilizatorii și de a obține informații sensibile sau acces 

neautorizat la sisteme informatice. 

Firewall - sistem hardware și/sau software de securitate care monitorizează și controlează traficul de date 

între rețele sau sisteme informatice, pe baza unor reguli prestabilite, cu scopul de a preveni accesul 

neautorizat. 

Firmware - tip de software integrat în componentele hardware ale unui dispozitiv, care asigură controlul 

și funcționarea acestora, furnizând instrucțiunile de bază necesare operării echipamentului. 

Furnizor de servicii de găzduire electronică cu resurse IP – persoană care furnizează servicii de stocare, 

distribuire și asigurare a accesului la conținut, prin intermediul serverelor proprii sau închiriate, utilizând 

și gestionând un set de adrese IP în internet. Legea nr. 198 din 6 iulie 2022 

Furnizor de servicii de securitate gestionate – entitate care realizează sau oferă asistență pentru 

activități legate de gestionarea riscurilor de securitate cibernetică. OUG nr. 155 din 30 decembrie 2024 

https://legislatie.just.ro/Public/DetaliiDocumentAfis/257364#id_pctA63
https://legislatie.just.ro/Public/DetaliiDocumentAfis/2931213#id_litA55_bdy
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Furnizor de servicii digitale – orice persoană juridică care oferă sau furnizează un serviciu digital. Legea 

nr. 362 din 28 decembrie 2018 

Furnizor de servicii DNS – entitate care asigură funcționarea serviciilor prin care numele de domenii (ex. 

„google.com”) sunt transformate în adrese IP, oferind atât servicii de căutare a acestor adrese pentru 

utilizatorii de internet, cât și servicii care furnizează răspunsurile oficiale privind aceste adrese pentru 

alte sisteme, cu excepția serverelor de nume rădăcină. OUG nr. 155 din 30 decembrie 2024 

Furnizor de servicii gestionate – entitate care furnizează servicii de instalare, gestionare, operare sau 

întreținere a produselor, rețelelor, infrastructurilor ori aplicațiilor de tehnologia informațiilor și 

comunicațiilor (TIC) sau a altor rețele și sisteme informatice, prin asistență sau administrare activă, 

realizată la sediul clientului sau de la distanță. OUG nr. 155 din 30 decembrie 2024 

Furnizor de servicii tehnice de securitate cibernetică – persoană fizică și/sau juridică care, în scopul 

protejării rețelelor și sistemelor informatice, desfășoară una sau mai multe dintre următoarele activități: 

implementarea măsurilor de securitate cibernetică, evaluarea, monitorizarea și testarea acestora, precum 

și managementul riscurilor, amenințărilor, vulnerabilităților și incidentelor de securitate cibernetică. 

Legea nr. 58 din 14 martie 2023 

Furnizor de serviciu universal – furnizor de rețele sau servicii de comunicații electronice căruia ANCOM 

i-a impus obligații privind furnizarea serviciului universal. OUG nr. 111 din 14 decembrie 2011 

Furt de identitate (identity theft) - infracțiune care constă în obținerea și utilizarea neautorizată a 

datelor cu caracter personal ale unei persoane, într-un mod ce implică fraudă sau înșelăciune, de regulă 

în scopul obținerii unui beneficiu material sau economic. 

Furtul de credențiale (credential theft) - acțiune neautorizată prin care sunt obținute informații de 

autentificare, precum nume de utilizator și parole, cu scopul accesării ilegale a conturilor, sistemelor sau 

serviciilor informatice ale victimelor. 

 

 

 

Geolocalizare - proces de determinare a poziției geografice a unui dispozitiv sau a unei persoane, prin 

utilizarea tehnologiilor informatice și de comunicații, fiind utilizat de aplicații și servicii care funcționează 

în funcție de locație. 

Geolocalizare limitată (geofencing) - tehnologie prin care se definește un perimetru geografic virtual în 

jurul unei zone fizice, utilizând date de localizare (GPS, adresă IP, rețea mobilă sau alte tehnologii 

similare), iar la detectarea intrării sau ieșirii unui element monitorizat din această zonă sunt declanșate 

automat notificări, alerte sau acțiuni predefinite. 

Gestionarea accesului privilegiat (PAM) - soluții și procese utilizate pentru controlul, monitorizarea și 

protejarea accesului conturilor cu privilegii ridicate. 

Gestionarea actualizărilor (patch management) - procesul de aplicare a actualizărilor software pentru 

remedierea vulnerabilităților și îmbunătățirea securității sistemelor. 

Gestionarea identității și a drepturilor de acces (IAM) - sistem și procese care controlează identificarea 

utilizatorilor și accesul acestora la resursele și sistemele organizației.  

https://legislatie.just.ro/Public/DetaliiDocumentAfis/228070#id_litA23_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/228070#id_litA23_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA51
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA54
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA23_bdy
https://legislatie.just.ro/Public/DetaliiDocument/134098#id_pctA111_bdy
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Gestionarea incidentului - ansamblu de acțiuni, procese și proceduri care au ca scop prevenirea, 

detectarea, analizarea și limitarea unui incident, precum și coordonarea răspunsului și a activităților de 

redresare în urma producerii acestuia. OUG nr. 155 din 30 decembrie 2024 

Gestionarea informațiilor și evenimentelor de securitate (SIEM) - sistem care colectează, corelează și 

analizează datele și evenimentele de securitate pentru detectarea și răspunsul la amenințări. 

Guvernanță, managementul riscurilor și conformitate (GRC) - abordare integrată pentru gestionarea 

guvernanței organizaționale, a riscurilor și a conformității cu reglementările și politicile interne. 

 

 

 

Hacker - persoană care deține cunoștințe avansate în domeniul sistemelor informatice și al rețelelor de 

calculatoare, care utilizează aceste competențe pentru a accesa, testa sau modifica sisteme ori date; 

activitatea poate fi desfășurată în scopuri legitime de securitate (de exemplu, white hat) sau în scopuri 

nelegitime, malițioase (black hat). 

Hacktivist - persoană care desfășoară atacuri cibernetice cu scopul de a transmite mesaje de protest sau 

de susținere în context politic, social sau economic. 

Hardening - proces de securizare a unui sistem IT&C prin configurarea și restrângerea funcțiilor sale la 

strictul necesar, în vederea reducerii suprafeței de atac și a riscului apariției vulnerabilităților. 

Hash - valoare rezultată din aplicarea unei funcții matematice asupra unui set de date, generată prin 

algoritmi specializați, având lungime fixă; procesul este ireversibil, iar datele identice produc același hash. 

Este utilizat, între altele, pentru stocarea securizată a parolelor. 

Hashing - proces prin care datele sunt transformate, prin intermediul unei funcții matematice, într-o 

valoare unică de lungime fixă, denumită hash, utilizată pentru verificarea integrității datelor și pentru 

detectarea modificărilor neautorizate ale acestora. 

Hijacking - tip de atac cibernetic prin care un atacator preia controlul asupra unei sesiuni sau comunicații 

dintre două entități, cu scopul obținerii accesului neautorizat la date sau sisteme. 

Honeypot - resursă IT&C configurată intenționat pentru a fi testată, atacată sau compromisă, utilizată în 

scopul identificării tehnicilor și comportamentului atacatorilor cibernetici. 

Host-based firewall - mecanism de securitate software instalat direct pe un sistem informatic sau pe un 

dispozitiv final, care monitorizează și controlează traficul de rețea de intrare și de ieșire al acestuia, pe 

baza unor reguli prestabilite, în scopul prevenirii accesului neautorizat și al protejării împotriva 

amenințărilor cibernetice. 

HTTP (HyperText Transfer Protocol) - protocol de comunicație utilizat pentru transferul de informații în 

cadrul World Wide Web (WWW). 

HTTPS (HyperText Transfer Protocol Secure) - protocol de comunicație securizat, bazat pe HTTP și 

criptat prin utilizarea protocolului TLS. 

 

https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA56_bdy
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Igienă cibernetică - ansamblu de practici și măsuri de rutină aplicate în mod constant de către persoane 

fizice și organizații, cu scopul de a reduce expunerea la riscurile și amenințările cibernetice. Legea nr. 58 

din 14 martie 2023 

Impact - totalitatea consecințelor negative generate asupra organizației în cazul materializării unui risc, 

prin afectarea confidențialității, integrității și/sau disponibilității informațiilor și sistemelor.  

Incident - eveniment care afectează sau compromite disponibilitatea, autenticitatea, integritatea ori 

confidențialitatea datelor stocate, transmise sau prelucrate, precum și funcționarea serviciilor oferite de 

rețelele și sistemele informatice ori accesibile prin intermediul acestora. OUG nr. 155 din 30 decembrie 

2024 

Incident de securitate cibernetică - incident care generează perturbări ce depășesc capacitatea de 

răspuns a unui singur stat membru al Uniunii Europene sau care are un impact semnificativ asupra a cel 

puțin două state membre ale Uniunii Europene. OUG nr. 155 din 30 decembrie 2024 

Incident evitat la limită – eveniment care ar fi putut compromite disponibilitatea, autenticitatea, 

integritatea ori confidențialitatea datelor sau serviciilor oferite de rețele și sisteme informatice, dar care 

a fost prevenit cu succes sau nu s-a materializat. OUG nr. 155 din 30 decembrie 2024 

Indicator cheie de performanță (KPI) - metrică utilizată pentru a evalua eficiența și progresul unei 

activități sau obiectiv strategic într-o organizație. 

Indicator cheie de risc (KRI) - metrică utilizată pentru a monitoriza și evalua nivelul de risc asociat cu 

procesele sau activitățile unei organizații. 

Indicator de compromitere (IOC) - element sau indiciu tehnic care indică posibilitatea ca un sistem sau o 

rețea să fi fost compromisă în urma unui incident de securitate. 

Informații privind amenințările cibernetice (TI) - colectarea, analiza și utilizarea informațiilor despre 

amenințările cibernetice pentru prevenirea și gestionarea atacurilor asupra sistemelor și rețelelor. 

Infrastructura ca serviciu (IaaS) - model de furnizare a serviciilor de tip cloud prin care utilizatorilor li se 

pun la dispoziție, la cerere, în mod securizat și pe baza unor drepturi de acces, resurse din infrastructura 

de bază a cloudului (precum capacități de procesare, stocare și rețea), în limita capacităților disponibile. 

OUG nr. 89 din 27 iunie 2022 

Inginerie socială (social engineering) - ansamblu de tehnici de manipulare a factorului uman, utilizate în 
scopul obținerii de informații sensibile, acces neautorizat sau realizării unor acțiuni care facilitează 
desfășurarea atacurilor cibernetice, precum divulgarea credențialelor, accesarea fișierelor malițioase sau 
efectuarea de tranzacții neautorizate. 

Inteligență artificială (IA) - domeniu al tehnologiei informației și comunicațiilor care vizează conceperea, 
dezvoltarea și operaționalizarea unor sisteme și instrumente capabile să realizeze sarcini asociate în mod 
tradițional inteligenței umane, precum învățarea, raționamentul, percepția sau luarea deciziilor. 

Inteligența artificială în securitatea cibernetică - utilizarea tehnicilor și sistemelor de inteligență 
artificială pentru monitorizarea, analiza și protejarea rețelelor și sistemelor informatice, prin identificarea 
comportamentelor anormale, detectarea timpurie a amenințărilor și sprijinirea prevenirii, răspunsului și 
atenuării atacurilor cibernetice. 

https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA24_bdy
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA24_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA57_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA57_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA58_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA59_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA187_bdy
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Interceptarea traficului de rețea (network sniffing) - tehnică de monitorizare și analiză a traficului de 

date care circulă într-o rețea de comunicații, utilizată atât în scopuri legitime de administrare și 

securitate, cât și în scopuri neautorizate, pentru interceptarea informațiilor sensibile transmise prin rețele 

insuficient protejate. 

Interfață de programare a aplicațiilor (API) – ansamblu de reguli, funcții și protocoale care permite 

comunicarea între aplicații sau sisteme informatice și schimbul automat și sigur de date. OUG nr. 130 din 

28 decembrie 2023 

Internet exchange point (IXP) - facilitate de rețea care permite interconectarea directă a mai mult de 

două sisteme autonome independente, în principal pentru schimbul de trafic de internet, fără a necesita 

tranzit printr-un al treilea sistem autonom și fără a modifica sau influența traficul de internet dintre 

sistemele autonome participante. OUG nr. 155 din 30 decembrie 2024 

Internetul lucrurilor (IoT) - concept care desemnează ansamblul dispozitivelor fizice echipate cu senzori, 

software și tehnologii de comunicații, conectate la internet, care permit colectarea, transmiterea și 

schimbul de date între acestea și alte sisteme informatice, necesitând măsuri adecvate de securitate 

pentru prevenirea accesului neautorizat și a compromiterii datelor. 

Institutul Național de Standarde și Tehnologie (NIST) - agenție a guvernului SUA care dezvoltă standarde, 

ghiduri și bune practici pentru tehnologie, inclusiv în domeniul securității cibernetice. 

Inventar al componentelor software (SBOM) - listă detaliată a tuturor componentelor software și a 

dependențelor incluse într-o aplicație, utilizată pentru managementul securității și conformității. 

 

 

 

Înșelătorie (scam) - metodă prin care o persoană sau un grup încearcă să păcălească pe cineva pentru a 

obține bani, date personale sau acces la conturi, folosind minciuni, promisiuni false sau identități fictive 

(de exemplu, mesaje care par de la bancă sau premii inexistente). 

 

 

 

Jailbreaking - proces de modificare neautorizată a sistemului de operare al unui dispozitiv, prin eliminarea 

restricțiilor impuse de producător, care permite instalarea și utilizarea de aplicații sau funcționalități 

neaprobate, crescând riscul de vulnerabilitate și compromitere a securității dispozitivului. 

https://legislatie.just.ro/Public/DetaliiDocumentAfis/277862#id_litA32_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/277862#id_litA32_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA61_bdy


 

_TLP:CLEAR_                                                                                                                                                               Pagina 19 / 31 

 

Jamming - tip de atac prin care se realizează bruiajul și interferența intenționată a transmisiilor efectuate 

prin unde radio, cu scopul blocării sau perturbării accesului utilizatorilor autorizați la serviciile de 

comunicații. 

 

 

 

Kernel - componenta centrală a unui sistem de operare, responsabilă de gestionarea resurselor hardware, 

de controlul proceselor și al memoriei, precum și de asigurarea comunicării dintre hardware și software. 

Kernel exploitation - tip de atac cibernetic care constă în exploatarea vulnerabilităților existente la 

nivelul nucleului (kernel-ului) unui sistem de operare, permițând atacatorului obținerea unor privilegii 

ridicate sau a controlului complet asupra sistemului informatic compromis. 

Keylogger - program sau dispozitiv care înregistrează tot ce este tastat pe un calculator sau alt sistem 

informatic. 

Keylogger attack - tip de atac cibernetic care implică utilizarea unui program malițios de tip keylogger, 

instalat fără consimțământul utilizatorului pe un sistem informatic, având ca scop înregistrarea și 

transmiterea neautorizată a apăsărilor de taste, inclusiv a parolelor, mesajelor și altor informații sensibile. 

 

 

 

Lanț de aprovizionare (supply chain) – circuitul complet al unui produs sau serviciu, de la producător 

până la beneficiarul final, care include etapele de proiectare, dezvoltare, producție, integrare, 

implementare, configurare, utilizare și casare a produselor și serviciilor software sau hardware, precum și 

a rețelelor și sistemelor informatice. Legea nr. 58 din 14 martie 2023 

Link - referință sau element de conectare între două resurse informatice (de exemplu, între documente, 

pagini web sau componente de rețea), utilizată pentru a permite accesul direct la o locație specifică sau 

la o adresă de rețea. 

Log - fișier sau ansamblu de fișiere care conține istoricul înregistrărilor generate de un sistem informatic 

sau de o rețea, incluzând informații privind activități precum autentificarea utilizatorilor, accesarea 

resurselor, crearea, modificarea sau ștergerea fișierelor și alte evenimente relevante pentru monitorizarea 

și analiza funcționării și securității sistemului. 

https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA26_bdy
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Macros – secvențe de instrucțiuni automate care execută mai multe acțiuni predefinite într-un sistem sau 

aplicație, utilizate pentru eficientizarea activităților, dar care pot fi exploatate și în scopuri malițioase, 

de exemplu pentru distribuirea de malware sau executarea de cod neautorizat. 

Malvertising – utilizarea publicității online (reclame digitale) pentru a livra sau distribui malware către 

utilizatori, de regulă prin redirecționări malițioase, cod ascuns în bannere sau exploatarea 

vulnerabilităților din browser. 

Malware – program rău intenționat creat pentru a compromite funcționarea unui calculator, telefon sau a 

unui sistem informatic. Poate șterge fișiere, fura informații, permite acces neautorizat sau încetini 

dispozitivul. Tipuri comune de malware includ viruși, troieni și ransomware. 

Malware criptat – tip de malware care folosește criptarea pentru a-și ascunde codul malițios și a evita 

detectarea de către soluțiile antivirus. Conținutul său devine vizibil și activ doar după decriptare, în 

momentul executării, când poate începe să afecteze sistemul. 

Managementul incidentelor de securitate cibernetică – ansamblul proceselor care vizează detectarea, 

clasificarea, raportarea, analiza și răspunsul la incidentele de securitate cibernetică, în scopul limitării 

impactului și restabilirii funcționării normale a sistemelor. Legea nr. 58 din 14 martie 2023 

Managementul riscurilor de securitate cibernetică – strategia organizațională și programatică ce 

presupune activități de identificare, evaluare și gestionare a riscurilor de securitate cibernetică, în scopul 

reducerii impactului asupra sistemelor, datelor și operațiunilor. Legea nr. 58 din 14 martie 2023 

Managementul riscurilor de securitate cibernetică specifice lanțului de aprovizionare - strategie 

organizațională și programatică ce presupune evaluarea și gestionarea riscurilor de securitate cibernetică 

pe întregul ciclu de viață al produselor și serviciilor software sau hardware, precum și al rețelelor și 

sistemelor informatice, de la producător până la beneficiarul final, incluzând proiectarea, dezvoltarea, 

producția, integrarea, implementarea, configurarea, utilizarea și casarea acestora. Legea nr. 58 din 14 

martie 2023 

Managementul vulnerabilităților (VM) - proces continuu de identificare, evaluare, remediere și 

monitorizare a vulnerabilităților din sisteme și aplicații pentru reducerea riscurilor de securitate. 

Marketplace – catalog de aplicații și servicii de tip cloud, disponibile în cadrul unei platforme, dezvoltate 

inclusiv de mediul privat, care pot fi accesate de autoritățile și instituțiile publice găzduite. OUG nr. 89 

din 27 iunie 2022 

Matricea controalelor de securitate pentru mediul cloud - cadru de controale de securitate pentru 

mediile cloud, care definește cerințe și bune practici pentru protejarea datelor și serviciilor cloud. 

Mii de linii de cod sursă (KLOC) - unitate de măsură utilizată pentru a exprima dimensiunea unui program 

software în mii de linii de cod sursă. 

Migrare în cloud - metodologiile, procedurile și acțiunile necesare pentru pregătirea și realizarea 

transferului unui sistem informatic în cloud sau pentru reproiectarea tehnologică a unui sistem perimat, 

fără a altera funcționalitățile existente ale acestuia. OUG nr. 89 din 27 iunie 2022 

https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA27_bdy
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA28_bdy
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA29
https://legislatie.just.ro/Public/DetaliiDocument/265677#id_litA29
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA189_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA189_bdy
https://legislatie.just.ro/Public/DetaliiDocument/256832#id_litA190_bdy
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Man-in-the-middle-attack (MITM) – tip de atac cibernetic în care un atacator interceptează și, uneori, 

modifică informațiile transmise între două persoane sau sisteme, fără ca acestea să fie conștiente. Atacul 

permite accesul neautorizat la date sensibile. 

Managementul dispozitivelor mobile (MDM) – soluție software utilizată pentru administrarea, 

configurarea, monitorizarea și securizarea dispozitivelor mobile (telefoane, tablete, laptopuri) într-o 

organizație, permițând aplicarea de politici de securitate, controlul accesului la date și gestionarea de la 

distanță a dispozitivelor. 

 

 

 

Near Field Communication (NFC) - tehnologie de comunicație wireless care utilizează unde radio pentru 

a permite schimbul de date între două dispozitive aflate la o distanță foarte mică, de regulă sub 10 cm. 

Comunicarea se realizează prin apropiere sau atingere, fără a fi necesară împerecherea manuală a 

dispozitivelor. 

Network - reprezintă un ansamblu de dispozitive interconectate care pot comunica între ele pentru a 

partaja date, resurse sau servicii. 

Network forensics - procesul de captare, înregistrare și analiză a traficului și evenimentelor dintr-o rețea 

pentru identificarea atacurilor cibernetice. 

Next-generation firewall (NGFW) - firewall avansat care extinde funcțiile tradiționale de securitate a 

rețelei prin inspecția detaliată a traficului, identificarea aplicațiilor, detectarea și prevenirea atacurilor 

complexe și blocarea aplicațiilor sau conținutului malițios. 

Network intrusion detection system (NIDS) - sistem de detectare a intruziunilor la nivel de rețea, care 

monitorizează traficul și generează alerte atunci când identifică activități suspecte sau potențiale atacuri 

cibernetice. 

NIS2 - cadru legislativ al Uniunii Europene care stabilește cerințe privind securitatea rețelelor și a 

sistemelor informatice, obligând organizațiile vizate să aplice măsuri adecvate de protecție, gestionare a 

riscurilor și raportare a incidentelor cibernetice, în scopul prevenirii și reducerii impactului atacurilor 

cibernetice. 

Nonrepudiere (non-repudiation) - principiu de securitate cibernetică ce asigură imposibilitatea negării 

efectuării unei acțiuni, transmiterii unui mesaj sau accesării unui sistem, prin utilizarea unor mecanisme 

precum semnăturile digitale, jurnalele de audit sau alte metode de verificare care furnizează dovezi 

verificabile. 
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Obiectiv privind punctul de recuperare (RPO) – timpul maxim acceptabil de pierdere a datelor în cazul 

unui incident, indicând cât de recent trebuie să fie backup-ul pentru a asigura continuitatea operațională. 

Obiectiv privind timpul de recuperare (RTO) - obiectiv care stabilește timpul maxim acceptabil pentru 

restaurarea unui sistem sau serviciu după un incident, pentru a asigura continuitatea operațională. 

Open authorization (OAuth) - protocol de autorizare care permite aplicațiilor să acceseze datele unui 

utilizator fără a-i solicita parola, fiind folosit la autentificarea prin conturi precum Google sau Facebook. 

Open redirect - vulnerabilitate de securitate prin care un site legitim poate redirecționa utilizatorii către 

pagini malițioase, fără avertizare, fiind exploatată pentru phishing sau atacuri. 

Orchestrarea, automatizarea și răspunsul în domeniul securității (SOAR) - platformă și metodologie care 

integrează, automatizează și coordonează procesele de securitate pentru detectarea, analiza și răspunsul 

la incidente cibernetice. 

Organism de cercetare - entitate care desfășoară cercetare aplicată sau dezvoltare experimentală cu scop 

comercial, fără a include instituțiile de învățământ. OUG nr. 155 din 30 decembrie 2024 

Organism de evaluare a conformității - entitate care efectuează activități de testare, inspecție sau 

certificare pentru a verifica dacă produsele, serviciile sau procesele respectă cerințele stabilite. OUG nr. 

155 din 30 decembrie 2024 

Organism Național de Acreditare - entitate responsabilă cu acreditarea organismelor de evaluare a 

conformității, asigurând competența și imparțialitatea acestora. OUG nr. 155 din 30 decembrie 2024 

Organizație internațională pentru standardizare (ISO) - organizație internațională care dezvoltă și 

publică standarde pentru asigurarea calității, securității și interoperabilității produselor și serviciilor. 

 

 

Password cracking (spargere parole) - procesul de obținere neautorizată a parolelor prin testarea 

automată a mai multor combinații, pentru a accesa conturi, fișiere sau sisteme. 

Penetration testing - proces autorizat prin care experții în securitate simulează atacuri asupra unui sistem, 

rețele sau aplicații pentru a identifica vulnerabilitățile. 

Pharming - atac cibernetic prin care utilizatorii sunt redirecționați către site-uri false, chiar dacă introduc 

corect adresa web, cu scopul de a le fura datele sensibile. 

Phishing - atac cibernetic prin care atacatorii se dau drept surse de încredere pentru a obține informații 

sensibile, precum parole sau date bancare, prin mesaje sau emailuri false. 

Piață online - serviciu digital (site web sau aplicație) care permite consumatorilor să încheie contracte la 

distanță cu comercianți sau alți consumatori. OUG nr. 155 din 30 decembrie 2024 

Planul de continuitate a activității (business continuity plan) – document care stabilește politici, 

proceduri și măsuri pentru identificarea riscurilor, răspunsul la incidente și reluarea rapidă a funcțiilor 

critice. Scopul este menținerea serviciilor esențiale și minimizarea impactului asupra organizației și 

 

https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA63_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA64_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA64_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA65_bdy
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părților interesate. Include analiza riscurilor, strategii de răspuns, responsabilități, proceduri de 

recuperare și mecanisme de testare și actualizare. 

Platforma ca serviciu (PaaS) - model de tehnologie cloud care pune la dispoziția utilizatorilor, la cerere, 

instrumente pentru dezvoltarea, integrarea, gestionarea, analiza și securizarea aplicațiilor și datelor. OUG 

nr. 89 din 27 iunie 2022 

Platformă de servicii de socializare în rețea (social media platform) – platformă care permite 

utilizatorilor finali să se conecteze, să comunice, să partajeze și să descopere conținut, pe mai multe 

dispozitive, inclusiv prin conversații online, postări, materiale video și recomandări. OUG nr. 155 din 30 

decembrie 2024 

Politica de securitate a sistemelor și rețelelor informatice - documentul care stabilește măsurile de 

securitate ce trebuie adoptate de o entitate esențială sau importantă pentru protejarea rețelelor și 

sistemelor informatice. OUG nr. 155 din 30 decembrie 2024 

Politici de securitate cibernetică - ansamblul de principii și reguli generale aplicate pentru asigurarea 

securității rețelelor și sistemelor informatice. Legea nr. 58 din 14 martie 2023 

Prestator de servicii de încredere - entitate care furnizează servicii electronice menite să asigure 

securitatea, autenticitatea și integritatea tranzacțiilor și documentelor electronice. OUG nr. 155 din 30 

decembrie 2024 

Pretexting - tehnică de inginerie socială prin care atacatorii folosesc identități sau scenarii false pentru a 

obține informații confidențiale de la victime. 

Prevenirea pierderii (DLP) – tehnologii și politici care previn pierderea, scurgerea sau accesul neautorizat 

la date sensibile. 

Probabilitatea - reprezintă gradul de posibilitate ca un risc identificat să se materializeze într-un anumit 

interval de timp. Aceasta se stabilește pe baza experiențelor anterioare, a frecvenței incidentelor similare, 

a nivelului de expunere și a vulnerabilităților existente, fiind exprimată estimativ sau prin valori numerice, 

în funcție de informațiile disponibile. 

Produs de securitate cibernetică – element sau un ansamblu de elemente care asigură protecția și 

securitatea unei rețele sau a unui sistem informatic. OUG nr. 104 din 22 septembrie 2021  

Protocol de control al transmisiei (TCP) – protocol de comunicație utilizat pe scară largă în rețelele locale 

și pe internet, care asigură transmiterea fiabilă a datelor prin mecanisme de control al erorilor, control al 

fluxului și gestionare a conexiunilor, permițând interconectare între sisteme informatice indiferent de 

sistemul de operare utilizat. 

Protocol semafor (TLP) - protocol de clasificare a informațiilor pentru partajarea securizată, folosind 

coduri de culoare (roșu, portocaliu, galben, verde) care indică nivelul de confidențialitate și distribuție 

permisă. 

Proxy server - sistem informatic intermediar care procesează și redirecționează cererile de internet între 

utilizator și serverele finale. 
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QR code (quick response) - cod de bare bidimensional, de formă pătrată, care poate fi scanat cu un 

dispozitiv mobil pentru a accesa rapid informații, precum linkuri, texte sau date de contact, fără a fi 

necesară introducerea manuală a acestora. 

QR code spoofing – atac cibernetic în care un cod QR fals sau modificat este utilizat pentru a redirecționa 

utilizatorii către site-uri malițioase sau pentru a facilita furtul de informații, deși codul pare legitim și 

sigur. 

Query injection - atac cibernetic în care un atacator introduce cod malițios într-un câmp de introducere 

a datelor (precum formulare sau câmpuri de căutare) pentru a determina aplicația să execute comenzi 

neautorizate, putând duce la accesarea, modificarea sau divulgarea informațiilor confidențiale din baze 

de date. 

 

 

 

Rainbow tables - baze de date preprocesate care conțin corespondențe între valori criptografice (de tip 

hash) și valorile inițiale asociate acestora, utilizate pentru a facilita recuperarea valorilor originale din 

hash-uri, atunci când acestea au fost generate anterior. 

Ransomware – tip de malware care restricționează accesul la fișiere, sisteme sau date prin criptare sau 

blocare și solicită o recompensă financiară (ransom) pentru restabilirea accesului. 

Ransomware ca serviciu (RaaS) – model de criminalitate cibernetică întâlnit adesea pe dark web, unde 

dezvoltatorii pun la dispoziția altor atacatori programe ransomware (adesea personalizate). Acest sistem 

permite lansarea de atacuri fără cunoștințe tehnice avansate, în schimbul unei taxe sau al unui procent 

din răscumpărarea obținută. 

Răspuns la incident - ansamblul activităților care vizează gestionarea efectelor directe și pe termen scurt 

ale unui incident de securitate cibernetică, având ca scop limitarea impactului, controlul situației și 

sprijinirea remedierii imediate. 

Recunoaștere (reconnaissance) - etapă inițială a unui atac cibernetic, care are ca scop colectarea de 

informații despre sistemul țintă și identificarea potențialelor vulnerabilități ale acestuia. 

Recuperarea în caz de dezastru (DR) - proces și strategie pentru restabilirea rapidă a sistemelor, datelor 

și serviciilor critice după un dezastru sau incident major. 

Reducerea riscurilor (risk mitigation) - procesul de implementare a măsurilor tehnice, organizatorice și 

procedurale pentru diminuarea sau eliminarea amenințărilor și vulnerabilităților care pot afecta un sistem 

informatic sau o organizație. 

Redundanță – alocarea unui surplus de resurse care îndeplinesc aceeași funcție într-un sistem IT&C, astfel 

încât acestea să se poată înlocui reciproc în cazul producerii unui eveniment de securitate cibernetică ce 

afectează funcționarea sistemului. 

Registru de nume TLD (Top-Level Domain) - entitate căreia i-a fost delegat un domeniu de prim nivel și 

care este responsabilă de administrarea acestuia, inclusiv de înregistrarea numelor de domenii aflate sub 
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domeniul de prim nivel și de operarea tehnică a acestuia. Activitățile includ exploatarea serverelor de 

nume, întreținerea bazelor de date și distribuirea fișierelor zonelor de domenii de prim nivel între 

serverele de nume, indiferent dacă aceste operațiuni sunt realizate direct sau cedate, cu excepția 

situațiilor în care domeniul de prim nivel este utilizat exclusiv pentru uz propriu. OUG nr. 155 din 30 

decembrie 2024 

Regulamentul european privind reziliența cibernetică (CRA) - regulament european care stabilește 

cerințe de securitate cibernetică pentru produse digitale, pentru a reduce riscurile și a crește reziliența 

acestora. 

Regulamentul general privind protecția datelor (GDPR) - act normativ al Uniunii Europene care stabilește 

cadrul legal pentru protecția datelor cu caracter personal, impunând obligații organizațiilor privind 

colectarea, prelucrarea și utilizarea responsabilă a acestora, precum și drepturi sporite pentru persoanele 

vizate în legătură cu datele lor personale. 

Rentabilitatea investiției în reducerea riscurilor (RROI) - indicator care măsoară eficiența investițiilor în 

reducerea riscurilor, raportând beneficiile obținute din diminuarea riscurilor la costurile implementării 

măsurilor de securitate. 

Rentabilitatea investiției în securitate (ROSI) - indicator care evaluează eficiența financiară a investițiilor 

în măsuri de securitate, raportând beneficiile obținute la costurile implementării. 

Reportor - persoană fizică sau juridică care, intenționat sau întâmplător, dar cu bună-credință, 

cercetează, identifică și/sau raportează potențiale vulnerabilități de securitate cibernetică. 

Reprezentant - persoană fizică sau juridică stabilită în Uniunea Europeană, desemnată în mod expres să 

acționeze în numele unei entități care furnizează servicii digitale sau de infrastructură (precum servicii 

DNS, registre de nume TLD, servicii de înregistrare a numelor de domenii, servicii de cloud computing, 

centre de date, rețele de difuzare de conținut, servicii gestionate, servicii de securitate gestionate, piețe 

online, motoare de căutare online sau platforme de socializare în rețea) și care nu este stabilită în Uniunea 

Europeană, putând fi contactată de autoritatea competentă în domeniul securității cibernetice în legătură 

cu obligațiile entității respective. OUG nr. 155 din 30 decembrie 2024 

Rentabilitatea investiției (ROI) - indicator financiar care măsoară eficiența unei investiții prin raportarea 

beneficiilor obținute la costul acesteia. 

Rețea - orice dispozitiv sau ansamblu de dispozitive interconectate ori aflate într-o relație funcțională, 

dintre care unul sau mai multe asigură prelucrarea automată a datelor digitale prin intermediul unui 

program informatic, precum și datele digitale stocate, prelucrate, recuperate sau transmise de aceste 

dispozitive în scopul funcționării, utilizării, protejării și întreținerii lor. OUG nr. 155 din 30 decembrie 2024 

Rețea de difuzare de conținut (CDN) – rețea de servere distribuite geografic, destinată asigurării 

disponibilității ridicate, accesului eficient și furnizării rapide a conținutului și serviciilor digitale către 

utilizatorii de internet, în numele furnizorilor de conținut și servicii. OUG nr. 155 din 30 decembrie 2024 

Rețea privată virtuală (VPN) - tehnologie care creează o conexiune securizată și criptată între un utilizator 

și o rețea, protejând confidențialitatea și integritatea datelor transmise. 

Rețea zombie (zombie network) - rețea formată din sisteme informatice compromise, controlate de la 
distanță fără știrea utilizatorilor, utilizată pentru desfășurarea de atacuri coordonate, precum atacuri de 
tip distributed denial of service (DDoS). 

Reziliența în spațiul cibernetic - capacitatea unei rețele sau a unui sistem informatic de a face față unui 

incident sau atac cibernetic și de a-și restabili funcționarea normală anterioară producerii acestuia. Legea 

nr. 58 din 14 martie 2023 

Risc - posibilitatea apariției unui eveniment viitor, incert, care, odată materializat, poate influența 

atingerea obiectivelor stabilite ale organizației. Riscul poate avea efecte negative (amenințări) sau 
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pozitive (oportunități) și se evaluează ca o combinație între probabilitatea de apariție a evenimentului și 

impactul pe care acesta l-ar avea asupra activității. OUG nr. 155 din 30 decembrie 2024 

 

 

 

 

Sandboxing – metodă de securitate prin care un program sau fișier este executat într-un mediu izolat și 

controlat, cu scopul de a analiza comportamentul acestuia și de a verifica dacă prezintă riscuri de 

securitate, fără a afecta sistemul principal.  

Secure shell (SSH) – protocol care permite accesul și administrarea unui sistem IT&C prin intermediul unui 

canal de comunicație securizat, utilizând mecanisme de criptare pentru a asigura confidențialitatea, 

integritatea și disponibilitatea datelor transmise printr-o rețea nesigură. 

Securitatea aplicațiilor web (OWASP) - organizație care dezvoltă resurse, ghiduri și instrumente pentru 

îmbunătățirea securității aplicațiilor web. 

Securitate cibernetică - starea de funcționare normală obținută prin aplicarea unui ansamblu de măsuri 

proactive și reactive, menite să asigure confidențialitatea, integritatea, disponibilitatea și autenticitatea 

informațiilor în format electronic, precum și protecția resurselor și serviciilor publice sau private din 

spațiul cibernetic. Legea nr. 58 din 14 martie 2023 

Securitatea rețelelor și a sistemelor informatice - capacitatea rețelelor și a sistemelor informatice de a 

rezista, la un nivel determinat de încredere, evenimentelor care pot afecta disponibilitatea, 

autenticitatea, integritatea sau confidențialitatea datelor stocate, transmise ori prelucrate, precum și a 

serviciilor furnizate prin aceste rețele și sisteme. OUG nr. 155 din 30 decembrie 2024 

Securitate de tip zero trust (Zero Trust Security) – model de securitate care se bazează pe principiul 

lipsei încrederii implicite, presupunând că niciun utilizator, dispozitiv sau componentă a rețelei nu este de 

încredere în mod implicit și impune verificarea continuă a identității și a drepturilor de acces pentru 

fiecare solicitare de acces la resurse. 

Segmentarea rețelei - măsură de securitate care constă în divizarea unei rețele în segmente mai mici și 

izolate logic sau fizic, cu scopul de a limita propagarea incidentelor sau atacurilor cibernetice și de a 

reduce impactul acestora asupra întregii rețele. 

Serviciu de centre de date - serviciu care include una sau mai multe structuri dedicate găzduirii, 

interconectării și operării centralizate a echipamentelor informatice și de rețea, utilizate pentru 

furnizarea de servicii de stocare, prelucrare și transport de date, împreună cu instalațiile și infrastructurile 

aferente de alimentare cu energie electrică și de control al mediului. OUG nr. 155 din 30 decembrie 2024 

Serviciu de cloud computing - serviciu digital care permite administrarea la cerere și accesul de la 

distanță, la un set scalabil și flexibil de resurse informatice partajate, inclusiv atunci când aceste resurse 

sunt distribuite în locații diferite. OUG nr. 155 din 30 decembrie 2024 

Serviciu digital - serviciu furnizat prin mijloace electronice, la distanță, la cererea individuală a unui 

utilizator, care implică prelucrarea, stocarea sau transmiterea de date în format electronic. OUG nr. 155 

din 30 decembrie 2024 
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Sidejacking – atac cibernetic prin care sunt interceptate comunicațiile electronice ale unui utilizator prin 

capturarea și utilizarea neautorizată a sesiunii de autentificare generate de un server pentru acel 

utilizator. 

Sistemul comun de evaluare a severității vulnerabilităților (CVSS) - metodologie standard pentru 

măsurarea și clasificarea gravității vulnerabilităților de securitate în sisteme și aplicații. 

Sistem de alertă timpurie și informare în timp real - ansamblu de proceduri și sisteme tehnice destinate 

identificării semnelor premergătoare apariției incidentelor cibernetice și avertizării în timp real în cazul 

producerii acestora. OUG nr. 104 din 22 septembrie 2021 

Sisteme de control industrial (ICS) - sisteme utilizate pentru monitorizarea și controlul proceselor 

industriale, cum ar fi automatizarea fabricilor, rețelele de energie și infrastructura critică. 

Sistem de detectare a intruziunilor (IDS) - sistem de securitate care monitorizează traficul și activitatea 

sistemelor pentru a detecta tentative de acces neautorizat sau atacuri cibernetice. 

Sistem de nume de domenii (DNS) - sistem ierarhic și distribuit de denumire care permite identificarea 

serviciilor și resurselor de internet și care asigură dispozitivelor utilizatorilor finali posibilitatea de a utiliza 

serviciile de rutare și conectivitate pentru accesarea acestora. OUG nr. 155 din 30 decembrie 2024 

Sistem de prevenire a intruziunilor (IPS) - sistem de securitate care detectează și blochează automat 

tentativele de atac sau acces neautorizat în rețea. 

Smishing - formă de atac de tip phishing realizată prin mesaje SMS, prin care atacatorii transmit mesaje 

ce par a proveni din surse de încredere, cu scopul de a determina destinatarii să acceseze linkuri malițioase 

sau să furnizeze informații personale ori confidențiale. 

Software ca serviciu (SaaS) - model de furnizare prin care utilizatorii accesează, la cerere, 

funcționalitățile aplicațiilor furnizorului care rulează pe o infrastructură de tip cloud computing, pe baza 

unor drepturi de acces, prin intermediul unui navigator de internet sau al unei aplicații informatice 

dedicate. OUG nr. 89 din 27 iunie 2022 

Spațiu cibernetic - mediul virtual generat de rețelele și sistemele informatice, incluzând conținutul 

informațional procesat, stocat sau transmis, precum și acțiunile derulate de utilizatori în acesta. Legea nr. 

58 din 14 martie 2023 

Spațiul cibernetic național civil - componenta spațiului cibernetic național care nu include infrastructurile 

cibernetice aflate, potrivit legii, în administrarea sau responsabilitatea instituțiilor din sistemul național 

de apărare, ordine publică și securitate națională, precum și infrastructurile care vehiculează informații 

clasificate. OUG nr. 104 din 22 septembrie 2021 

Spoofing – tehnică de atac cibernetic care constă în falsificarea sau disimularea identității la transmiterea 

mesajelor electronice ori pentru a evita mecanismele de securitate. 

Spear phishing – atac de tip phishing caracterizat prin țintirea unui utilizator sau a unui grup bine 

determinat, prin utilizarea de mesaje personalizate concepute pentru a crea încredere și a determina 

victima să furnizeze informații sensibile sau să deschidă conținut malițios. Această tehnică este utilizată 

frecvent în cadrul atacurilor de tip APT. 

SSL/TLS (Secure Socket Layer / Transport Layer Security) - protocoale criptografice utilizate pentru 

securizarea comunicațiilor dintre un dispozitiv al utilizatorului și un serviciu web, prin asigurarea 

confidențialității și integrității datelor transmise pe rețea. 

Standardul de securitate a datelor pentru industria cardurilor de plată (PCI DSS) - set de cerințe și 

controale de securitate concepute pentru a proteja datele cardurilor de plată împotriva accesului 

neautorizat și fraudelor. 
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Tactici, tehnici și proceduri (TTP) - ansamblul tacticilor, tehnicilor și procedurilor utilizate de un atacator 

în desfășurarea unui atac cibernetic specific. 

Tampering - acțiune neautorizată care constă în modificarea intenționată a parametrilor, configurațiilor 

sau datelor existente într-un sistem IT&C. 

Tehnologia informației și comunicațiilor (IT&C sau TIC/IT) - ansamblul tehnologiilor, sistemelor și 

serviciilor utilizate pentru stocarea, prelucrarea și transmiterea informațiilor. 

Tehnologie operațională (OT) - tehnologii hardware și software utilizate pentru monitorizarea și controlul 

proceselor fizice în mediile industriale. 

Testarea dinamică a securității aplicațiilor (DAST) - metodă de testare care identifică vulnerabilități în 

aplicații în timpul execuției, fără acces la codul sursă. 

Testarea statică a securității aplicațiilor (SAST) - metodă de testare care analizează codul sursă al 

aplicațiilor pentru identificarea vulnerabilităților fără a le executa. 

Testare de acceptanță a utilizatorului (UAT) – fază de testare în care utilizatorii finali verifică dacă un 

sistem sau o aplicație îndeplinește cerințele și așteptările înainte de lansare. 

Timpul mediu între incidentele de securitate (MTBSI) - indicator care măsoară durata medie de timp 

între apariția a două incidente de securitate succesive într-un sistem sau organizație. 

Timpul mediu între defecțiuni (MTBF) - măsură statistică a duratei medii de funcționare a unui 

echipament sau sistem între două defecțiuni succesive. 

Timpul mediu până la confirmarea primirii alertei (MTTA) - timpul mediu necesar pentru ca o echipă de 

securitate să recunoască și să confirme primirea unei alerte sau a unui incident. 

Timpul mediu până la detectarea incidentului (MTTD) - timpul mediu necesar pentru identificarea și 

detectarea unui incident de securitate după ce acesta a avut loc. 

Timpul mediu până la izolarea și limitarea incidentului (MTTC) - timpul mediu necesar pentru izolarea 

și limitarea impactului unui incident de securitate. 

Timpul mediu până la răspuns (MTTR) - timpul mediu necesar pentru a răspunde, remedia și restabili 

funcționarea normală după un incident de securitate. 

Token - identificator unic generat de un sistem informatic, utilizat pentru a reprezenta date, drepturi de 

acces sau o valoare specifică, fără a conține informația originală pe care o înlocuiește. 

Tokenizare - metodă de securitate prin care datele sensibile sunt înlocuite cu un identificator unic (token) 

care nu conține informațiile originale și nu poate fi utilizat în afara sistemului care l-a generat, reducând 

astfel riscul de expunere a datelor sensibile. 

Transport layer security (TLS) – protocol criptografic utilizat pentru securizarea comunicațiilor pe internet 

între aplicații și utilizatorii acestora, prin asigurarea confidențialității și integrității datelor transmise și 

prin prevenirea interceptării sau modificării comunicațiilor de către terți neautorizați. 
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UDP  - protocol de comunicație din suita TCP/IP care permite transmiterea de date între sisteme 

informatice fără stabilirea unei conexiuni prealabile și fără garantarea livrării, ordinii sau integrității 

pachetelor de date, fiind utilizat în aplicații care necesită transmisie rapidă și latență redusă. 

UDP flood attack - tip de atac de tip denial of service (DoS) care constă în trimiterea unui volum mare de 

pachete prin protocolul UDP, într-un interval scurt de timp, cu scopul de a suprasolicita o aplicație sau un 

sistem și de a afecta disponibilitatea serviciilor, inclusiv prin ocolirea sau saturarea mecanismelor de 

protecție, precum firewall-urile. 

URL (Uniform Resource Locator) - adresă standardizată care identifică și localizează un site web sau o 

resursă disponibilă pe internet și care permite accesarea acesteia prin intermediul unui browser sau al 

altui client web. 

URL injection – atac cibernetic asupra unui site web prin care sunt introduse sau generate URL-uri ori 

pagini web neautorizate, fără știrea administratorului, care pot conține cod malițios sau mesaje de tip 

spam. 

URL spoofing - tehnică de atac cibernetic prin care este creat sau utilizat un link fals care imită un URL 

legitim, cu scopul de a redirecționa utilizatorii către site-uri malițioase, utilizate pentru colectarea 

neautorizată de informații sensibile, precum parole sau date financiare. 

Utilizator - orice persoană fizică, persoană juridică sau entitate economică fără personalitate juridică care 

utilizează sau solicită un serviciu de comunicații electronice destinat publicului. Legea nr. 255 din 21 iulie 

2023 

 

 

 

Virus - tip de program malițios conceput pentru a se atașa de fișiere sau aplicații legitime și a se răspândi 

prin executarea acestora, având ca scop compromiterea sistemelor informatice, prin ștergerea sau 

modificarea datelor, degradarea performanței ori afectarea funcționării normale a dispozitivelor. 

Vishing (voice phishing) - formă de atac de tip phishing realizată prin apeluri telefonice, prin care 

atacatorii încearcă să obțină informații private sau confidențiale, utilizate ulterior pentru furtul de 

identitate sau alte activități frauduloase. 

Vulnerabilitate de securitate cibernetică - slăbiciune în proiectarea, implementarea, dezvoltarea, 

configurarea sau mentenanța rețelelor și sistemelor informatice ori a măsurilor de securitate aferente, 

care poate fi exploatată de o amenințare cibernetică. OUG nr. 155 din 30 decembrie 2024 

 

https://legislatie.just.ro/Public/DetaliiDocumentAfis/272386#id_pctA184_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/272386#id_pctA184_bdy
https://legislatie.just.ro/Public/DetaliiDocumentAfis/293121#id_litA95_bdy
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Whaling - formă de atac de tip spear phishing care vizează persoane cu poziții de conducere sau cu un 

profil organizațional ridicat, prin utilizarea de mesaje personalizate concepute pentru a induce în eroare 

și a obține informații sensibile sau acces neautorizat. 

Wi-Fi sniffing - tehnică de interceptare a traficului de date transmis printr-o rețea Wi-Fi, utilizată pentru 

monitorizarea comunicațiilor și, în scopuri malițioase, pentru obținerea neautorizată de informații 

sensibile, precum parole sau date cu caracter personal. 

Worm - tip de program malițios care se răspândește automat de la un sistem informatic la altul, fără 

intervenția utilizatorului, prin exploatarea rețelelor sau a vulnerabilităților existente, având ca efect 

afectarea performanței sistemelor sau a disponibilității rețelelor. 

 

 

 

Zero day - vulnerabilitate a unei aplicații sau a unui sistem, cunoscută doar de o persoană sau de un grup 

restrâns de persoane, necunoscută autorului produsului și publicului larg, care poate fi exploatată în 

scopuri malițioase, comercializată sau raportată. 

 

Autori: Raluca ISTRATI, Fraga ȚARIUC 
 

 

Această publicație este licențiată sub CC-BY 4.0 "Cu excepția cazului în care se specifică 
altfel, reutilizarea acestui document este autorizată sub licența Creative Commons 
Attribution 4.0 International (CC BY 4.0) (https://creativecommons.org/licenses/by/4.0/). 
Aceasta înseamnă că reutilizarea este permisă, cu condiția menționării corespunzătoare și a 
indicării oricăror modificări". 

 
 TLP:CLEAR   se poate folosi atunci când informațiile prezintă un risc minim de utilizare abuzivă, în 
conformitate cu normele și procedurile aplicabile pentru publicare. Sub rezerva regulilor standard ale 
drepturilor de autor, informațiile TLP:CLEAR pot fi partajate fără restricții. 
 

 
 

https://www.dnsc.ro/ 

https://creativecommons.org/licenses/by/4.0/
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