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1. Introducere

in aceasta sectiune se va preciza contextul, scopul si importanta protejarii accesului la resursele si
informatiile organizatiei. Se recomanda includerea unei referiri la tipul de date gestionate si la riscurile
specifice domeniului de activitate.

Retelele private virtuale (VPN) sunt esentiale pentru protejarea comunicatiilor realizate prin retele
nesigure, inclusiv prin intermediul internetului public. Ele asigura confidentialitatea, integritatea si
autenticitatea datelor, reduc aria de expunere si controleaza accesul la resursele organizatiei.

Organizatiile prelucreaza si detin categorii variate de informatii sensibile precum: date cu caracter
personal, informatii confidentiale contractuale, date financiare, proprietate intelectuala, secrete
comerciale si, dupa caz, informatii clasificate. Compromiterea oricareia dintre aceste categorii prin canale
de comunicare neprotejate poate genera prejudicii semnificative: sanctiuni legale, pierderi financiare,
deteriorarea relatiilor contractuale sau afectarea reputatiei.

Ordonanta de urgenta nr. 155/2024 privind instituirea unui cadru pentru securitatea cibernetica a retelelor
si sistemelor informatice din spatiul cibernetic national civil, care transpune Directiva (UE) 2022/2555
(NIS2), aprobata prin Legea nr. 124/2025, impune entitatilor esentiale si importante sa adopte masuri
tehnice, operationale si organizatorice adecvate pentru protectia retelelor si sistemelor informatice,
inclusiv securizarea accesului la distanta. Totodata, Regulamentul (UE) 2016/679 (GDPR) impune obligatii
clare privind protejarea datelor cu caracter personal, inclusiv in contextul accesului la distanta si al
transmiterii acestora prin retele externe.

Prezentul ghid reprezinta un element esential al cadrului de securitate cibernetica al organizatiei si:

e stabileste cadrul formal prin care organizatia reglementeaza utilizarea conexiunilor VPN pentru
accesul la distanta si pentru conectarea securizata intre locatii;

o defineste responsabilitatile si cerintele tehnice aplicabile solutiilor VPN utilizate;

e asigura conformitatea cu obligatiile legale si cu standardele internationale in materie de securitate
a comunicatiilor;

e minimizeaza riscul interceptarii, accesului neautorizat si scurgerii de date prin retele nesigure.

2. Domeniu de aplicare

Tn aceasta sectiune se vor preciza categoriile de sisteme, persoanele si dispozitivele asupra carora se aplica
prevederile politicii, respectiv eventualele exceptii. Se va acorda atentie identificarii situatiilor in care
organizatia utilizeaza conexiuni la distanta pentru accesarea resurselor interne.

Politica VPN se aplica tuturor sistemelor, dispozitivelor si conexiunilor prin care resursele informatice ale
organizatiei sunt accesate prin retele externe, indiferent de suportul utilizat (laptop, telefon mobil,
tableta, dispozitiv personal) si de locatia din care se realizeaza accesul (biroul de acasa, deplasari, locatii
ale partenerilor, spatii publice).

Aplicarea prevederilor politicii este obligatorie pentru toti cei care acceseaza, prelucreaza sau gestioneaza
informatiile organizatiei prin retele externe, inclusiv:

e angajati care lucreaza de la distanta sau in regim hibrid;

e colaboratori externi si contractori cu acces la sistemele interne;

e furnizori care asigura administrarea sau suportul tehnic de la distanta.

Politica este in concordanta cu politica de raspuns la incidente de securitate cibernetica' a organizatiei si
cu celelalte politici de securitate adoptate. Acestea se aplica concomitent si complementar: Politica de
raspuns la incidente guverneaza reactia tehnica la orice incident de securitate, in timp ce Politica VPN
reglementeaza conditiile si cerintele tehnice in care accesul la distanta este permis, astfel incat riscul
producerii unui incident sa fie redus la minimum.

" Ghid pentru elaborarea politicii de raspuns la incidente de securitate cibernetica, disponibil la: https://www.dnsc.ro/vezi/document/dnsc-bune-practici-pentru-
elaborarea-unei-politici-de-raspuns-la-incidente-de-securitate-cibernetica, accesat 29.06.2026.

TLP:CLEAR Pagina 3/ 10



Excluderi: Conexiunile realizate exclusiv in reteaua locala (LAN) a organizatiei, fara traversarea unor retele
externe, nu fac obiectul prezentului ghid.

3. Cadru legal si normativ aplicabil

Elaborarea politicii interne de utilizare VPN de catre organizatie are in vedere respectarea cadrului legal
european si national, precum si a standardelor internationale relevante pentru securitatea comunicatiilor
si protectia datelor.

3.1 Legislatia europeana

e Directiva (UE) 2022/2555 (NIS2) privind masuri pentru un nivel comun ridicat de securitate
cibernetica in Uniunea Europeana stabileste obligatii de gestionare a riscurilor, inclusiv utilizarea
conexiunilor securizate si protectia retelelor si sistemelor informatice;

e Regulamentul (UE) 2016/679 (GDPR) impune implementarea de masuri tehnice si organizatorice

adecvate pentru protejarea datelor cu caracter personal, inclusiv criptarea comunicatiilor si
securizarea accesului la distanta;

e Regulamentul (UE) 2019/881 (Cybersecurity Act) stabileste cadrul european de certificare a
securitatii cibernetice, fiind relevant pentru selectia solutiilor VPN certificate la nivel european.

3.2 Legislatia nationala

e OUG nr. 155/2024 privind instituirea unui cadru pentru securitatea cibernetica a retelelor si
sistemelor informatice din spatiul cibernetic national civil, care transpune Directiva NIS2, aprobata
prin Legea nr. 124/2025, stabileste obligatii concrete pentru entitatile esentiale si importante,
inclusiv securizarea accesului la distanta si gestionarea riscurilor de retea;

e Legea nr. 190/2018 privind masuri de punere in aplicare a GDPR la nivel national.
3.3 Standarde si bune practici internationale

e ISO/IEC 27001:2022 - sisteme de management al securitatii informatiei: controlul accesului,
criptarea comunicatiilor, securitatea retelelor;

e ISO/IEC 27002:2022 - ghid de bune practici pentru controale de securitate: acces la retea,
autentificare, criptare;

e ISO/IEC 27033 - securitatea retelelor, inclusiv proiectarea si implementarea solutiilor VPN;

e NIST SP 800-77 Rev. 1 - Guide to IPsec VPNs: ghid tehnic actualizat pentru implementarea VPN pe
baza protocolului IPsec;

e NIST SP 800-46 Rev. 2 - Guide to Enterprise Telework and Remote Access Security: ghid complet
pentru securizarea accesului la distanta in medii enterprise.

4. Roluri si responsabilitati

Gestionarea eficienta a solutiei VPN depinde de o definire clara a rolurilor si responsabilitatilor. Se
recomanda ca toate persoanele cu atributii in implementarea si monitorizarea VPN sa fie desemnate
nominal, sa primeasca o copie a politicii interne si sa fie instruite periodic. Datele de contact ale
responsabililor se actualizeaza ori de cate ori intervin modificari.

e Departamentul IT / Administratorii de sistem configureaza, administreaza si monitorizeaza solutia
VPN; aplica actualizarile de securitate periodic; gestioneaza conturile de acces VPN si revoca
accesul la cerere sau la incetarea relatiei contractuale.

e CISO / Responsabilul cu Securitatea Cibernetica valideaza si aproba politica interna de utilizare
VPN a organizatiei; coordoneaza implementarea si conformitatea; aproba exceptiile pe baza unei
analize de risc documentate; primeste rapoartele de incident legate de VPN.

e Structura responsabila cu securitatea informatiilor disemineaza politica interna tuturor
utilizatorilor, in colaborare cu Departamentul HR; asigura instruirea periodica a utilizatorilor.

e Conducerea organizatiei aproba politica interna de utilizare VPN si asigura resursele necesare
implementarii si mentinerii solutiei.
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o Utilizatorii finali utilizeaza solutia VPN in conformitate cu politicile interne ale organizatiei,
raporteaza imediat orice incident sau comportament anormal al conexiunii VPN si nu divulga
niciunei persoane neautorizate credentialele de acces.

5. Cerinte tehnice privind infrastructura VPN

Cerintele tehnice stabilite (protocoale moderne, algoritmi puternici, chei adecvate) sunt necesare pentru
a asigura un nivel ridicat de securitate si pentru a preveni atacurile asupra conexiunilor VPN. Protocoalele
si algoritmii vechi pot fi vulnerabili, de aceea sunt exclusi. Autentificarea multi-factor si monitorizarea
conexiunilor reduc riscul accesului neautorizat si ajuta la detectarea incidentelor.

Specificatiile tehnice se adapteaza in functie de solutia adoptata si de recomandarile furnizorului,
asigurand alinierea cu NIST SP 800-77 Rev. 1 si ISO/IEC 27033.

5.1Procesul de selectie, evaluare si aprobare a solutiei VPN

Orice solutie VPN utilizata in cadrul organizatiei se aproba in prealabil de CISO si de Departamentul IT.
Criteriile de selectie includ:

e suportul pentru protocoale criptografice moderne;

o disponibilitatea actualizarilor de securitate si politica de suport a furnizorului;

e compatibilitatea cu infrastructura existenta si cu cerintele de autentificare;

e existenta documentatiei tehnice clare si a unui istoric de audit de securitate;

e conformitatea cu standardele de certificare relevante (ISO/IEC 27001, Cybersecurity Act UE).

5.2 Protocoale si algoritmi de criptare

Solutiile VPN utilizate in cadrul organizatiei folosesc exclusiv protocoale si algoritmi criptografici
considerati siguri conform NIST SP 800-77 Rev. 1.

Sunt acceptate:

e protocoale VPN: IPsec/IKEv2 (recomandat), OpenVPN (TLS 1.2+), WireGuard; SSL VPN (bazat pe TLS
1.2 / TLS 1.3);?

e algoritmi de criptare simetrica: AES-256-GCM (recomandat), AES-128-GCM (minim acceptat);
e algoritmi de schimb de chei: ECDH (P-256 sau P-384), DHE cu parametri de minim 3072 biti;
e functii hash: SHA-256 (minim), SHA-384 sau SHA-512 (recomandat);

o certificate digitale: RSA 3072+ biti sau ECC P-256+, emise de o Autoritate de Certificare de
incredere.

Sunt interzise:

e protocoale de tunel: PPTP, L2TP fara IPsec;

e versiuni SSL/TLS: orice versiune sub TLS 1.2;

e algoritmi de criptare: DES, 3DES, RC4;

e algoritmi de hashing: MD5, SHA-1;

e schimb de chei: grupuri Diffie-Hellman sub 2048 biti.
5.3 Autentificarea si controlul accesului

Accesul la infrastructura VPN este permis exclusiv pe baza autentificarii cu factori multipli (MFA). Se
recomanda implementarea:

e autentificarii cu minim doi factori: parola + token TOTP / certificat digital / card inteligent;
e integrarii cu integrarii cu baza de date a utilizatorilor (Active Directory / LDAP);

2 Desi SSL VPN este cel mai folosit tip de VPN pentru acces de la distanta in mediile enterprise si este relativ simplu de implementat pentru controlul accesului si RBAC,
acesta este si cel mai frecvent vizat de atacatori. In ultimii ani, majoritatea vulnerabilitatilor si atacurilor care au afectat solutiile VPN au fost concentrate pe
implementarile SSL VPN, deoarece expun direct servicii accesibile din internet si folosesc componente complexe care pot contine erori exploatabile.



e politicii de parola aliniata cu standardele organizatiei (lungime minima, complexitate, rotatie
periodica);?

e blocarii automate a contului dupa un numar prestabilit de tentative esuate de autentificare;

e revocarii imediate a accesului VPN la incetarea relatiei contractuale sau la cererea CISO.

5.4 Tunelare divizata (Split tunneling)

Tunelarea divizata (Split Tunneling) permite utilizatorilor sa acceseze resurse locale simultan cu o
conexiune VPN, ocolind partial controalele de securitate. Organizatia decide explicit daca aceasta
functionalitate este permisa sau interzisa si documenteaza decizia.

Este permisa ca optiune implicita in cadrul organizatiei pentru utilizatorii obisnuiti, cu scopul de a proteja
banda de internet a organizatiei de traficul personal al angajatilor. Configurarea se realizeaza exclusiv de
Departamentul IT. Prin exceptie, full tunneling (interzicerea split tunneling) este obligatoriu si se aplica
strict pentru conturile cu drepturi critice (ex. administratori), unde inspectia totala a traficului este
obligatorie.

Organizatiile care opteaza pentru interzicerea completa a tunelarii vor configura full tunneling pentru toti
utilizatorii, directionand tot traficul prin controalele de securitate interne.

5.5 Conexiuni VPN intre locatii (site-to-site)

Conexiunile VPN permanente intre locatiile organizatiei, precum si cele stabilite cu parteneri sau furnizori
terti, se implementeaza pe baza:

e unui acord tehnic documentat (specificatii tunel, protocoale, adrese IP agreate);

e autorizarii formale din partea CISO si a managementului;

e unui acord de securitate cu partenerul sau furnizorul (clauze contractuale privind cerintele de
securitate cibernetica);

e monitorizarii traficului si revizuirii periodice a necesitatii conexiunii.
5.6 Clienti VPN si dispozitive terminale
Pe dispozitivele utilizate pentru conexiunea VPN se respecta cumulativ urmatoarele cerinte:

o utilizarea exclusiva a aplicatiei VPN aprobate de organizatie;
e actualizarea sistemului de operare, cu toate patch-urile de securitate aplicate;
e mentinerea unei solutii antivirus/EDR active si actualizate.

Organizatiile vor lua masuri in vederea tranzitiei catre modelul Zero Trust Network Access (ZTNA), prin
implementarea verificarii posturii dispozitivului (Endpoint Posture Check) - un mecanism care valideaza
automat starea de securitate a dispozitivului terminal inainte de deschiderea tunelului VPN. Prin adoptarea
acestui model, accesul nu mai este acordat exclusiv pe baza credentialelor, ci conditionat de indeplinirea
unor criterii de securitate verificabile: sistem de operare actualizat, solutie antivirus activa si conformitate
cu politicile organizatiei.

Dispozitivele personale (BYOD) pot fi utilizate pentru acces VPN numai daca respecta politica BYOD a
organizatiei si sunt inrolate in solutia MDM aprobata.

6. Gestionarea accesului VPN

6.1 Gestionarea drepturilor de acces

Accesul VPN se acorda pe baza principiului minimului necesar si al necesitatii operationale, printr-un
proces care include:

e solicitarea formala din partea managerului direct al utilizatorului;
e aprobarea CISO;

3 Conform ghidurilor moderne NIST, se recomanda eliminarea rotatiei periodice fortate a parolelor (ex: la 90 de zile) daca este implementat MFA obligatoriu, schimbarea
facandu-se doar la suspiciunea de compromitere. Totusi, daca institutia are deja o politica interna mai stricta (ex: schimbare la 6 luni), aceasta va prevala.
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e configurarea tehnica de catre Departamentul IT, cu activarea MFA;
e confirmarea scrisa de luare la cunostinta a politicii interne din partea utilizatorului.

6.2 Revizuirea periodica a accesului

Drepturile de acces VPN se revizuiesc periodic de Departamentul IT, cu aprobarea managerilor de
departament. Accesul care ramane inactiv peste un interval prestabilit este revocat automat, iar CISO este
informat pentru a aproba fie reactivarea, fie eliminarea permanenta a acestuia.

6.3 Revocarea accesului
Accesul VPN este revocat imediat in urmatoarele situatii:

e incetarea relatiei de munca sau a contractului cu colaboratorul/tertul;
¢ schimbarea rolului care nu mai necesita acces la distanta;

e suspendarea disciplinara sau la cererea CISO;

e pierderea, furtul sau compromiterea dispozitivului utilizat pentru VPN;
e detectarea unui incident de securitate asociat contului.

7. Monitorizare si jurnalizare
Toate sesiunile VPN sunt monitorizate si jurnalizate automat. Jurnalele contin cel putin:

e identitatea utilizatorului (ID utilizator);
e adresa IP, sursa si destinatie;
e data si ora conectarii/deconectarii si durata sesiunii;
¢ volumul de date transferat;
e rezultatul autentificarii (succes / esec);
e dispozitivul utilizat (daca este disponibil tehnic).
Jurnalele sunt stocate centralizat si sunt protejate impotriva modificarii neautorizate. Perioada de

retentie se stabileste de fiecare organizatie in parte, cu respectarea principiilor GDPR privind limitarea
stocarii si a politicii interne de retentie a datelor. Se recomanda un minim de 12 luni.

Sistemul de monitorizare genereaza alerte automate in cazul:

e tentativelor repetate de autentificare esuata;

e conectarilor din locatii geografice neobisnuite sau simultan din locatii diferite;
e transferului unui volum neobisnuit de mare de date;

e conectarilor in afara orelor normale de lucru, fara justificare documentata;

e utilizarii de protocoale sau clienti neautorizati.

Utilizatorii sunt informati explicit, prin politica interna si prin notificarea de confidentialitate a
organizatiei, ca sesiunile VPN sunt monitorizate in scopuri de securitate cibernetica.

8. Gestionarea incidentelor legate de VPN

Constituie incident de securitate VPN orice eveniment care implica sau poate implica acces neautorizat,
credentiale compromise, comportament anormal al sesiunii sau pierderea/furtul unui dispozitiv cu client
VPN instalat. Orice astfel de eveniment se raporteaza imediat prin canalul oficial de raportare a
incidentelor al organizatiei.

La momentul detectarii unui incident, Departamentul IT declanseaza urmatoarele masuri:

e suspendarea imediata a contului VPN afectat;
e izolarea dispozitivului implicat (daca este posibil tehnic);
e colectarea si conservarea jurnalelor pentru investigatie;



e notificarea CISO si demararea investigatiei de securitate;
e evaluarea impactului si aplicarea masurilor de remediere.

CISO sau persoana desemnata de acesta are responsabilitatea de a raporta incidentele de securitate
cibernetica catre Directoratul National de Securitate Cibernetica (DNSC), in termenele prevazute de OUG

v v A

nr. 155/2024 si Legea nr. 124/2025, fara intarzieri nejustificate.

9. Testare, audit si imbunatatire continua
9.1 Verificari periodice

Tabel 1 - Tipuri de verificare

Tip verificare Frecventa Responsabil

revizuire configuratii VPN (protocoale, criptare, reguli semestrial Departament IT/ securitate

de acces)

scanare vulnerabilitati pe componente VPN trimestrial Departament IT / securitate

test de penetrare (pentest) - inclusiv infrastructura VPN anual Furnizor extern autorizat

revizuire jurnale si alerte SIEM lunar CISO /7 SOC

revizuire liste de acces (conturi active, drepturi) trimestrial Departament IT + manageri
departamente

9.2 Actualizare si revizuire
Politica VPN se revizuieste si se actualizeaza:
e anual, in mod planificat;
e dupa orice incident de securitate major care a implicat infrastructura VPN;
o la aparitia unor modificari legislative sau normative relevante;
o la schimbari semnificative ale infrastructurii tehnice sau ale modelului de lucru al organizatiei.

Versiunile depasite sunt arhivate si pastrate pentru referinta.

10. Instruire si constientizare
Toti utilizatorii cu acces VPN se vor instrui cu privire la:
o regulile de utilizare a VPN conform politicii interne a organizatiei;
e riscurile utilizarii retelelor publice fara VPN;
e recunoasterea si raportarea tentativelor de phishing care vizeaza credentialele VPN;
e procedura de raportare a incidentelor si a dispozitivelor pierdute/furate.

Instruirea este obligatorie la acordarea accesului VPN (cu confirmare scrisd) si se repeta anual sau in cazul
in care apar modificari semnificative ale politicii.
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11. Tncalcarea prevederilor politicii

Nerespectarea politicii interne de utilizare VPN atrage masuri disciplinare in conformitate cu legislatia in
vigoare si regulamentele interne ale organizatiei. Incalcarile cu caracter penal sau care implica scurgeri
de date cu caracter personal se raporteaza autoritatilor competente (ANSPDCP, MAI dupa caz).

12. Dispozitii finale

Politica va intra in vigoare imediat dupa aprobarea sa de catre conducerea organizatiei. Orice revizuire
ulterioara se supune aceluiasi proces de aprobare si inlocuieste integral versiunea precedenta.

13. Termeni si definitii
Termen Definitie
AES-256-GCM Advanced Encryption Standard cu cheie de 256 biti in modul Galois/Counter Mode

- algoritm de criptare simetrica recomandat conform standardelor actuale NIST.

BYOD (Bring Your Own
Device)

Politica prin care angajatii utilizeaza dispozitive personale pentru activitati
profesionale.

CISO

Chief Information Security Officer - responsabilul cu securitatea informatiilor /
cibernetica din cadrul organizatiei sau functia echivalenta.

CVE (Common Vulnerabilities
and Exposures)

Sistem standardizat de identificare si catalogare publica a vulnerabilitatilor de
securitate cunoscute.

EDR (Endpoint Detection and
Response)

Solutie de securitate care monitorizeaza dispozitivele, detecteaza activitati
malitioase si permite raspuns rapid la incidente.

EPC (Endpoint Posture Check)

Verificare automata a starii de securitate a unui dispozitiv inainte de acordarea
accesului la resursele organizatiei.

Full tunneling

Configuratie VPN in care tot traficul utilizatorului este directionat prin tunelul VPN
si prin controalele de securitate ale organizatiei.

IKEV2 (Internet Key Exchange
version 2)

Protocol pentru negocierea cheilor criptografice utilizat in VPN-urile IPsec.

Incident de securitate
cibernetica

Eveniment survenit in spatiul cibernetic care perturba functionarea unuia sau mai
multor sisteme informatice si ale carui consecinte pot afecta securitatea
cibernetica (conform OUG nr. 155/2024).

IPsec (Internet Protocol
Security)

Suita de protocoale pentru autentificarea si criptarea pachetelor IP la nivelul
retelei.

MDM (Mobile Device
Management)

Solutie software pentru gestionarea centralizata a dispozitivelor mobile utilizate
in mediul organizational.

MFA (Multi-Factor
Authentication)

Autentificare cu factori multipli - metoda de verificare a identitatii utilizand cel
putin doi factori distincti (ex. parola + token).

SIEM (Security Information
and Event Management)

Sistem centralizat de colectare, corelare si analiza a jurnalelor si evenimentelor
de securitate.

Split tunneling

Configuratie VPN in care numai o parte a traficului utilizatorului este directionat
prin tunelul VPN, restul mergand direct spre internet.
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TLS (Transport Layer Protocol criptografic pentru asigurarea comunicatiilor securizate; inlocuieste

Security) protocolul SSL.
VPN (Virtual Private Retea privata virtuala - tehnologie care creeaza un tunel criptat pentru
Network) comunicatii securizate prin retele nesigure (ex. internet public).

ZTNA (Zero Trust Network Model de securitate care acorda accesul la resurse exclusiv pe baza verificarii
Access) continue a identitatii si a starii dispozitivului, fara a acorda incredere implicita
niciunui utilizator sau locatii.
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