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Sumar executiv

Internetul reprezinta o componenta importanta a vietii academice si personale a studentilor, fiind
utilizat zilnic pentru activitati educationale, comunicare, tranzactii financiare si acces la informatii.
In acelasi timp, utilizarea tot mai extinsa a tehnologiilor digitale este insotita de amenintari cibernetice
variate, care pot afecta securitatea conturilor, a datelor cu caracter personal si a dispozitivelor
utilizatorilor.

Prezentul ghid ofera recomandari practice pentru recunoasterea, prevenirea si gestionarea
principalelor riscuri intalnite in mediul online. Sunt abordate atacurile de tip phishing, smishing si
vishing, riscurile asociate retelelor Wi-Fi publice, codurile QR utilizate in scopuri frauduloase,
dezinformarea, continutul de tip deepfake si compromiterea conturilor digitale. Documentul prezinta,
de asemenea, masuri concrete de protectie, precum utilizarea autentificarii multifactor, gestionarea
sigura a parolelor si aplicarea unor practici adecvate de securitate cibernetica.

Scopul materialului este de a contribui la dezvoltarea unei culturi de securitate cibernetica in cadrul
comunitatii universitare si de a le oferi studentilor informatiile necesare pentru utilizarea in siguranta
a serviciilor si tehnologiilor digitale.

Ghidul a fost elaborat de studenti ai Universitatii Babes-Bolyai din Cluj-Napoca, in cadrul stagiului de
practica desfasurat la Directoratul National de Securitate Cibernetica (DNSC), sub coordonarea si
indrumarea specialistilor DNSC. Materialul reflecta colaborarea dintre mediul academic si DNSC pentru
promovarea educatiei in domeniul securitatii cibernetice, cresterea nivelului de constientizare si
incurajarea unor comportamente responsabile in mediul digital.
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1. Cum te manipuleaza atacatorii (ingineria sociala)

Cand primesti un mesaj care pare trimis de o persoana cunoscuta, de banca sau de o institutie in care ai
incredere, este firesc sa fii mai putin suspicios. Atacatorii profita tocmai de aceasta incredere si incearca
sa te determine sa actionezi fara sa verifici mai intai solicitarea primita.

Aceasta metoda de manipulare se numeste inginerie sociala. in loc sa atace direct un sistem informatic,
atacatorul incearca sa te convinga sa ii oferi informatii sensibile, sa accesezi un link, sa deschizi un fisier
sau sa efectuezi o anumita actiune. Pentru a parea credibil, acesta poate pretinde ca este un coleg, un
reprezentant al bancii sau al unei institutii cunoscute.

1.1. Mecanismele psihologice: frica, urgenta, curiozitatea

Atacatorii incearca sa te faca sa reactionezi rapid, inainte sa ai timp sa verifici daca mesajul este real.
Pot folosi frica, curiozitatea, graba sau promisiunea unui castig pentru a-ti influenta decizia.

De exemplu, un mesaj care te avertizeaza ca iti va fi suspendat contul creeaza un fals sentiment de urgenta
si te poate determina sa accesezi imediat un link. Alte mesaje promit premii, reduceri sau informatii
»exclusive”, tocmai pentru a-ti starni curiozitatea.

Atacatorii pot invoca si autoritatea, pretinzand ca reprezinta banca, politia, universitatea sau o alta
institutie cunoscuta. Scopul este sa te intimideze sau sa iti castige increderea, astfel incat sa le oferi date
personale, parole, coduri de autentificare ori informatii bancare.

1.2. Cele mai comune capcane: phishing, smishing si vishing

Atacurile de tip phishing, smishing si vishing folosesc canale diferite de comunicare — e-mailul, mesajele
SMS si apelurile telefonice —, dar urmaresc acelasi scop: sa te convinga sa divulgi informatii sensibile, sa
accesezi un link, sa deschizi un fisier sau sa efectuezi o plata.

Tn cazul unui atac de tip phishing, primesti un e-mail care pare sa fi fost trimis de o banca, de o institutie
publica, de universitatea ta sau de o companie cunoscuta. Pentru a parea autentic, mesajul poate imita
sigla, culorile si stilul comunicarilor oficiale. De obicei, contine un link sau un atasament si te indeamna
sa actionezi rapid: sa iti confirmi identitatea, sa iti actualizezi datele sau sa previi blocarea contului.

Nu accesa linkurile din mesajele suspecte si nu deschide atasamente pe care nu le astepti. Intra in cont
folosind aplicatia oficiala sau scrie manual adresa site-ului in browser. Verifica adresa completa a
expeditorului, nu doar numele afisat.

Smishingul este o forma de phishing transmisa prin SMS. Un exemplu frecvent este mesajul care te anunta
ca un colet nu poate fi livrat si iti cere sa accesezi un link pentru a plati o taxa mica. Pagina deschisa
poate imita site-ul unei firme de curierat, dar scopul este obtinerea datelor cardului sau a altor informatii
personale. Prin astfel de mesaje ti se poate cere sa iti ,verifici”, ,,actualizezi” sau ,,reactivezi” contul, sa
apelezi un numar de telefon ori sa comunici un cod primit prin SMS.

Nu transmite codul PIN, parolele, datele cardului sau codurile de autentificare. Daca mesajul pare sa
provina de la o firma de curierat, de la o banca ori de la o alta organizatie, verifica solicitarea folosind
datele de contact publicate pe site-ul oficial.

Tn cazul unui atac de tip vishing, atacatorii te contacteaza telefonic si pretind ca reprezinta o banca, o
institutie publica sau o companie cunoscuta. Pot invoca o tranzactie suspecta, o problema tehnica ori o
situatie urgenta pentru a te convinge sa le oferi informatii confidentiale, sa aprobi o autentificare sau sa
transferi bani. Numarul afisat pe ecran poate fi falsificat, asa ca nu considera apelul legitim doar pentru
ca pare sa provina de la o institutie cunoscuta.

Nu divulga parola, codul PIN sau codurile de autentificare si nu aproba notificari de conectare pe care nu
le-ai initiat. Daca ai suspiciuni, incheie apelul si contacteaza institutia folosind numarul publicat pe site-
ul oficial sau, in cazul bancii, numarul inscris pe spatele cardului.
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2. Riscurile din viata de zi cu zi (campus, cafenele si cumparaturi)

Telefonul, laptopul si conexiunea la internet fac parte din rutina ta zilnica. Le folosesti la facultate, in
cafenele, pentru plati, cumparaturi sau accesarea diferitelor servicii online. Tocmai pentru ca aceste
activitati par obisnuite, este usor sa treci cu vederea unele riscuri.

O retea Wi-Fi publica, un cod QR lipit peste cel original sau o oferta prea buna pot fi folosite pentru a-ti
fura datele personale ori banii. In acest capitol vei afla la ce sa fii atent si ce poti face pentru a evita cele
mai frecvente capcane.

2.1. Conectarea la retele Wi-Fi publice

Retelele Wi-Fi gratuite din campusuri, cafenele, aeroporturi sau centre comerciale sunt utile atunci cand
nu vrei sa consumi traficul de date mobile. Totusi, inainte sa te conectezi, verifica denumirea exacta a
retelei. Un atacator poate crea un punct de acces cu un nume asemanator celui legitim, cum ar fi
»,Cafenea_X_WiFi”, pentru a te convinge sa il folosesti.

O retea falsa poate fi folosita pentru a te redirectiona catre pagini frauduloase, pentru a colecta
informatiile pe care le transmiti prin conexiuni neprotejate sau pentru a te convinge sa instalezi o aplicatie
ori un certificat. Fii atent si la paginile de conectare care iti cer date personale, datele cardului sau parola
unui cont pentru a-ti oferi acces la internet.

Cand ai posibilitatea, foloseste datele mobile sau un hotspot personal pentru activitati sensibile, cum ar
fi accesarea contului bancar sau efectuarea unei plati. Daca trebuie sa folosesti o retea Wi-Fi publica,
verifica adresa site-ului inainte sa introduci date, dezactiveaza conectarea automata la retele si nu
permite partajarea fisierelor cu alte dispozitive. Prezenta simbolului lacat si a conexiunii HTTPS arata ca
legatura cu site-ul este criptata, dar nu garanteaza ca site-ul este legitim.

Poti utiliza si un serviciu VPN de incredere. VPN-ul creeaza un tunel criptat intre dispozitivul tau si serverul
furnizorului VPN, reducand riscul ca traficul sa fie interceptat in reteaua locala. Totusi, nu te protejeaza
impotriva site-urilor de phishing, a fisierelor malitioase sau a aplicatiilor compromise.

inainte sa alegi un serviciu VPN, verifica reputatia furnizorului, politica de confidentialitate, actualizarile
oferite si modul in care sunt gestionate datele utilizatorilor. Descarca aplicatia numai din magazinul oficial
al dispozitivului sau de pe site-ul furnizorului si evita aplicatiile care solicita permisiuni fara legatura cu
functionarea lor. Indiferent daca folosesti sau nu un VPN, mentine sistemul de operare si aplicatiile
actualizate, evita linkurile suspecte si verifica site-ul inainte sa introduci parole, date personale sau
informatii bancare.

2.2. Capcana codurilor QR

Codurile QR iti permit sa deschizi rapid un meniu, un formular sau o pagina web, dar nu iti arata direct
unde vei ajunge dupa scanare. Tocmai de aceea, pot fi folosite si pentru a ascunde linkuri periculoase.

Un atacator poate lipi un cod QR fals peste unul legitim sau il poate distribui pe retelele sociale, in mesaje
ori in spatii publice. Dupa scanare, poti fi redirectionat catre un site de phishing, catre o pagina care iti
solicita date bancare sau catre un site care incearca sa te convinga sa instalezi o aplicatie.

Tnainte sa deschizi linkul, verifici unde este afisat codul si dac provine dintr-o sursa de incredere. Uita-
te daca autocolantul pare lipit peste un alt cod sau daca exista urme de inlocuire. Daca telefonul iti
afiseaza adresa web inainte de deschidere, verifica domeniul si eventualele greseli de scriere.

Opreste-te daca pagina iti cere imediat parola, datele cardului, instalarea unei aplicatii sau efectuarea
unei plati. Intr-o astfel de situatie, verifica solicitarea folosind site-ul oficial sau datele de contact ale
organizatiei respective.

2.3. Cum recunosti magazinele online false si ofertele ,prea bune”

Magazinele online false si reclamele inselatoare de pe retelele sociale incearca sa iti castige increderea
prin reduceri mari, fotografii atractive si recenzii aparent autentice. Unele site-uri copiaza siglele,
descrierile si imaginile unor comercianti cunoscuti, iar conturile folosite pentru promovare pot parea
legitime la prima vedere.

Daca o oferta pare prea buna ca sa fie adevarata, verifica magazinul inainte sa comanzi. Cauta numele
comerciantului impreuna cu termeni precum ,,recenzii”, ,pareri” sau ,,frauda” si compara informatiile din



mai multe surse. Uita-te cu atentie la adresa site-ului, la datele de contact, la politica de retur si la
informatiile despre firma care administreaza magazinul.

Un site cu aspect profesionist nu este neaparat si unul sigur. Alege metode de plata care iti ofera
posibilitatea de a contesta tranzactia in cazul unei fraude. Evita transferurile bancare directe catre
persoane necunoscute, platile in criptomonede si magazinele care accepta doar metode de plata fara
protectie pentru cumparator.

Nu te lasa grabit de mesaje precum ,,stoc limitat”, ,ultimul produs disponibil” sau ,,oferta expira in cateva
minute”. Aceste formulari pot fi folosite pentru a te impiedica sa verifici comerciantul si sa compari oferta
cu alte surse. Daca identifici un magazin sau un cont suspect, nu continua plata si raporteaza-l platformei
pe care l-ai gasit. in cazul in care ai introdus deja datele cardului sau ai efectuat o plata, contacteaza
imediat banca.

3. Ce vezi nu este intotdeauna real: deepfake si dezinformare

Un videoclip, o fotografie sau o inregistrare audio pot parea autentice, chiar daca au fost modificate sau
generate cu ajutorul inteligentei artificiale. Astfel de materiale sunt folosite uneori pentru a raspandi
informatii false, pentru a promova fraude sau pentru a compromite imaginea unei persoane.

Continutul care provoaca teama, furie sau surprindere este distribuit adesea inainte sa fie verificat. Acelasi
lucru se intampla si atunci cand informatia confirma ceea ce crezi deja. in acest capitol vei afla cum sunt
create materialele de tip deepfake, cum poti recunoaste unele conturi false si ce verificari sa faci inainte
sa distribui un continut.

3.1. Cum sunt create si cum verifici materialele de tip deepfake

Materialele de tip deepfake sunt inregistrari audio, imagini sau videoclipuri generate ori modificate cu
ajutorul inteligentei artificiale pentru a imita in mod convingator chipul, vocea sau gesturile unei
persoane. Unele pot parea autentice la prima vedere, mai ales atunci cand sunt distribuite fara informatii
despre sursa sau despre contextul in care au fost realizate.

Nu te baza doar pe eventualele erori de imagine sau de sunet. Pe masura ce tehnologia evolueaza, astfel
de indicii devin mai greu de observat. Este mai sigur sa verifici cine a publicat materialul, cand a aparut
si daca informatia este confirmata si de alte surse.

Tabel 1. Elemente pentru verificarea autenticitdatii materialelor audio-video

Ce verifici De ce este important

Sursa materialului Verifica cine a publicat continutul si daca sursa este cunoscuta, transparenta si
credibila.

Confirmarea din surse Informatiile importante sunt, de regula, confirmate de mai multe surse de

independente incredere. Daca materialul apare intr-un singur loc, trateaza-l cu prudenta.

Contextul si data publicarii Imagini sau videoclipuri mai vechi pot fi reutilizate pentru a sustine afirmatii
false ori pot fi prezentate intr-un context diferit de cel original.

Provenienta imaginii sau a Foloseste cautarea inversa pentru imagini sau pentru cadre extrase dintr-un

videoclipului videoclip, astfel incat sa identifici aparitii anterioare si, daca este posibil, sursa
initiala.

Coerenta informatiilor Fii atent la neconcordante intre miscarea buzelor si voce, schimbari nefiresti ale

prezentate tonului, expresii rigide sau alte elemente care nu se potrivesc. Aceste indicii nu
sunt intotdeauna prezente, dar pot ridica semne de intrebare.

Mesajele care provoaca Afirmatiile socante, senzationale sau care provoaca teama, furie ori entuziasm

reactii puternice trebuie verificate inainte sa fie distribuite.

Materialele generate sau modificate cu ajutorul inteligentei artificiale pot fi dificil de identificat doar
dupa aspect sau sunet. Inainte sa consideri un material autentic ori sa il distribui, verifici sursa, data si
contextul publicarii. Cauta informatia si in alte surse credibile si foloseste instrumente de cautare inversa
atunci cand ai indoieli.



3.2. Conturi false si fraude promovate de influenceri generati cu ajutorul 1A

Unele conturi folosesc imagini sau personaje generate cu ajutorul inteligentei artificiale pentru a parea
autentice. Acest lucru nu inseamna automat ca un astfel de cont este fraudulos. Riscul apare atunci cand
persoanele din spatele lui ascund identitatea reala a contului, inventeaza o comunitate de urmaritori sau
folosesc popularitatea aparenta pentru a promova produse si servicii inselatoare.

Pentru a parea credibile, aceste profiluri pot publica frecvent, pot folosi comentarii automate si pot afisa
un numar mare de urmaritori. Dupa ce castiga increderea utilizatorilor, pot promova investitii cu profit
garantat, produse ,miraculoase”, concursuri false sau oferte valabile pentru o perioada foarte scurta.
Scopul poate fi obtinerea banilor, a datelor personale sau a informatiilor bancare.

Tabel 2. Semne de avertizare asociate unui cont fals

Element de verificare La ce sa fii atent

Istoricul contului Contul a fost creat recent, dar are deja foarte multe postari si o activitate care pare
neobisnuit de bine organizata.

Interactiunile Exista diferente mari intre numarul de urmaritori si nivelul real de interactiune.
Comentariile pot fi repetitive, foarte generale sau fara legatura cu postarea.

Identitatea persoanei Nu gasesti informatii clare despre cine administreaza contul, iar persoana prezentata
nu apare in alte surse credibile.

Continutul vizual Imaginile pot contine elemente nefiresti, diferente intre postari sau detalii greu de
explicat. Aceste indicii nu dovedesc singure ca un cont este fals.

Ofertele promovate Sunt promise castiguri rapide, rezultate garantate, reduceri foarte mari sau produse
cu efecte nerealiste.

Metoda de plata Ti se cere sa platesti prin transfer direct, criptomonede sau alte metode care nu ofera
protectie cumparatorului.

Tnainte s& cumperi sau sa trimiti date personale, verifica istoricul contului si cautd informatii despre el in
alte surse. Poti folosi si cautarea inversa a imaginilor pentru a vedea daca fotografiile au mai fost publicate
sub alte nume. Nu te baza pe numarul de urmaritori, pe comentarii sau pe aspectul profesionist al
profilului. Daca oferta pare nerealista, ti se cere sa actionezi imediat ori plata poate fi facuta doar prin
metode greu de recuperat, opreste-te si verifica inainte sa continui.

3.3. Regula celor trei verificari inainte de a distribui

Tnainte sa distribui un material care te surprinde, te amuza sau iti provoaca o reactie puternica, opreste-
te cateva secunde si fa trei verificari:

1. Verifica sursa. Afla cine a publicat materialul si, daca este posibil, cine este autorul initial. Uita-te
la istoricul contului sau al site-ului si verifica daca publica informatii clare si verificabile. Daca sursa
este anonima, recent creata sau pare suspecta, nu distribui continutul.

2. Cauta confirmari. Verifica daca aceeasi informatie apare si pe site-uri oficiale, in publicatii
cunoscute sau in alte surse independente. Faptul ca o informatie este repetata de mai multe conturi
nu Inseamna automat ca este adevarata, mai ales daca toate preiau materialul din aceeasi sursa.

3. Verifica data si contextul. Un material real poate deveni inselator daca este vechi, decupat sau
prezentat intr-un alt context. Verifica data, locul si imprejurarile in care a fost publicat. Pentru
imagini, poti folosi cautarea inversa, iar in cazul unui videoclip poti cauta unul dintre cadrele
relevante pentru a identifica aparitii mai vechi.

Pentru verificari suplimentare, poti folosi Google Images sau TinEye pentru cautarea inversa a imaginilor,
precum si platforme specializate in verificarea informatiilor. Materialele de tip deepfake si conturile false
pot parea foarte convingatoare. Cateva verificari simple, facute inainte sa distribui, te pot ajuta sa
identifici informatiile false si sa nu contribui la raspandirea lor.



4. Managerii de parole si autentificarea cu doi factori

Conturile tale pot contine e-mailuri, documente, fotografii, date bancare si informatii personale. Unele
dintre ele, in special contul de e-mail, pot fi folosite si pentru recuperarea accesului la alte servicii. Din
acest motiv, compromiterea unui singur cont poate avea efecte asupra intregii tale activitati online. Doua
dintre cele mai eficiente masuri pe care le poti lua sunt folosirea unei parole unice pentru fiecare cont si
activarea unei metode suplimentare de verificare a identitatii.

4.1. De ce sa folosesti o parola diferita pentru fiecare cont

Probabil ai zeci de conturi: e-mail, platforme universitare, retele sociale, aplicatii bancare sau magazine
online. Folosirea aceleiasi parole pentru mai multe servicii poate parea comoda, dar creeaza un risc
important. Daca parola utilizata pentru unul dintre servicii este compromisa, atacatorii o pot incerca
automat si pe alte platforme. Astfel, un incident care afecteaza un singur serviciu poate conduce la
compromiterea mai multor conturi.

Foloseste o parola lunga si unica pentru fiecare cont. Acorda o atentie deosebita contului de e-mail,
aplicatiilor bancare si platformelor universitare. Nu crea parole noi prin modificarea unor detalii usor de
anticipat, precum adaugarea anului curent, a numelui platformei sau a unui singur caracter la sfarsitul
unei parole reutilizate. Pentru a nu fi nevoit sa memorezi toate parolele, poti folosi un manager de parole.
Utilizarea unor parole distincte si a unui manager de parole reduce riscul ca o parola compromisa sa
permita accesarea mai multor servicii.

4.2. Cum te ajuta un manager de parole

Un manager de parole este o aplicatie care poate genera parole lungi, unice si greu de ghicit. Acesta le
stocheaza intr-un spatiu protejat si le poate completa automat atunci cand te autentifici pe site-uri sau
in aplicatii. Tn loc s3 memorezi toate parolele, trebuie s retii numai parola principald cu care accesezi
managerul. Aceasta trebuie sa fie lunga, unica si sa nu fie folosita pentru niciun alt cont.

Protejeaza managerul de parole prin autentificare multifactor, atunci cand aceasta optiune este
disponibila. Pastreaza intr-un loc sigur si informatiile necesare pentru recuperarea accesului, astfel incat
sa nu pierzi toate parolele daca iti schimbi sau iti pierzi dispozitivul. Poti folosi un manager integrat in
sistemul de operare sau in browser ori o aplicatie dedicata. Inainte sa alegi o solutie, verifica daca:

e provine de la un furnizor de incredere si primeste actualizari de securitate;

e este compatibila cu dispozitivele si browserele pe care le folosesti;

e permite sincronizarea securizata si recuperarea controlata a accesului;

e te avertizeaza in cazul parolelor reutilizate, slabe sau identificate in brese de securitate.

Descarca aplicatia numai din surse oficiale si nu comunica nimanui parola principala, codurile de
autentificare sau informatiile de recuperare.

4.3. De ce sa activezi autentificarea cu doi factori

O parola poate fi aflata in urma unui atac de phishing, a unei brese de securitate sau a reutilizarii sale pe
mai multe platforme. Autentificarea cu doi factori — 2FA — adauga o verificare suplimentara si reduce
riscul ca parola sa fie suficienta pentru accesarea contului. Autentificarea cu doi factori presupune
utilizarea a doi factori distincti, de exemplu:

e ceva ce stii, precum parola;

e ceva ce detii, precum telefonul sau o cheie de securitate;
e ceva ce esti, precum amprenta sau caracteristicile faciale.

Autentificarea multifactor — MFA — foloseste doi sau mai multi factori distincti. Important nu este doar
numarul etapelor parcurse, ci faptul ca verificarile apartin unor categorii diferite. Atunci cand serviciul
permite, prefera metode rezistente la phishing, precum cheile de acces — passkeys — sau cheile de
securitate. Daca acestea nu sunt disponibile, foloseste o aplicatie de autentificare.

Codurile primite prin SMS ofera mai multa protectie decat utilizarea exclusiva a parolei, dar sunt mai
vulnerabile decat celelalte variante. Nu aproba notificari de autentificare pe care nu le-ai initiat si nu
transmite altor persoane codurile primite sau generate de aplicatie. Daca serviciul iti ofera coduri de
recuperare, pastreaza-le intr-un loc sigur, separat de dispozitivul folosit pentru autentificare.



Tabel 3. Sinteza mdsurilor de protectie a conturilor

Subiect Ce trebuie sa retii Recomandare principala

Parole unice Reutilizarea unei parole poate pune in | Foloseste o parola lunga si unica pentru fiecare cont.
pericol mai multe conturi.

Manager de Genereaza si stocheaza parolele intr- Alege o solutie de incredere si protejeaz-o printr-o
parole un spatiu protejat. parola principala unica si MFA.
2FA/MFA Solicita factori distincti pentru Prefera cheile de acces sau cheile de securitate si
verificarea identitatii. foloseste o aplicatie de autentificare atunci cand
acestea nu sunt disponibile.
Coduri de Permit recuperarea contului daca Pastreaza-le intr-un loc sigur si separat de
recuperare pierzi accesul la metoda principala de | dispozitivul folosit pentru autentificare.

autentificare.

5. Planul de urgenta

Se poate intampla oricui. Poate ai deschis un e-mail care parea legitim, ai scanat un cod QR afisat intr-un
loc public sau ai introdus date pe un site care s-a dovedit ulterior a fi fals. Simpla accesare a unui link nu
inseamna automat ca dispozitivul sau conturile tale au fost compromise.

Riscul depinde de ceea ce s-a intamplat ulterior: daca ai introdus o parola sau date bancare, ai descarcat
un fisier, ai instalat o aplicatie ori ai aprobat o solicitare de autentificare sau de plata. Important este sa
te opresti, sa verifici ce informatii ai furnizat si sa actionezi rapid pentru a limita eventualele consecinte.

5.1. Pasii pentru protejarea conturilor, a dispozitivului si a datelor bancare

Daca ai introdus parola pe un site suspect, schimb-o imediat, folosind un dispozitiv in care ai incredere.
Daca ai folosit aceeasi parola si pentru alte conturi, schimb-o si pentru acestea, incepand cu e-mailul,
aplicatiile bancare si celelalte conturi importante. Foloseste parole diferite si activeaza autentificarea cu
doi factori ori de cate ori aceasta optiune este disponibila. Verifica lista dispozitivelor si a sesiunilor
conectate la conturile tale.

Deconecteaza dispozitivele pe care nu le recunosti sau, daca platforma permite, inchide toate sesiunile
active si autentifica-te din nou folosind parola noua. Verifica si daca au fost modificate adresa de e-mail,
numarul de telefon sau celelalte informatii utilizate pentru recuperarea contului. Acorda o atentie
deosebita contului de e-mail, deoarece acesta este folosit frecvent pentru recuperarea accesului la
celelalte servicii. Verifica regulile de redirectionare a mesajelor, filtrele, aplicatiile conectate si
activitatea recenta. Elimina orice regula, adresa sau aplicatie pe care nu o recunosti.

Daca ai descarcat un fisier sau ai instalat o aplicatie necunoscuta, evita sa accesezi conturi bancare sau
alte servicii sensibile de pe dispozitivul respectiv. Actualizeaza sistemul de operare si solutia de securitate,
apoi efectueaza o scanare completa. Elimina fisierele sau aplicatiile identificate ca periculoase. Daca
dispozitivul continua sa se comporte neobisnuit, solicita ajutorul unei persoane cu experienta sau al unui
serviciu tehnic de incredere. Daca ai introdus datele cardului pe un site suspect, contacteaza imediat
banca, folosind numarul publicat pe site-ul oficial sau inscris pe spatele cardului. Solicita blocarea
cardului, verifici tranzactiile recente si semnaleaza operatiunile pe care nu le recunosti. in functie de
situatie, banca iti poate recomanda emiterea unui card nou si contestarea tranzactiilor neautorizate.

Nu utiliza numerele de telefon, adresele sau linkurile din mesajul suspect pentru a contacta banca ori
organizatia a carei identitate a fost folosita. Tnainte s stergi mesajele, e-mailurile sau celelalte elemente
asociate incidentului, pastreaza informatiile care pot fi utile pentru raportare: capturi de ecran, adresele
site-urilor, numerele de telefon, adresele expeditorilor, data si ora comunicarilor si detaliile tranzactiilor.
Nu accesa din nou linkurile si nu le distribui altor persoane.

5.2. Cui ceri ajutorul si cum raportezi incidentul

Daca ai identificat o tentativa de phishing, ai accesat un link suspect, ai scanat un cod QR fraudulos, ai
descoperit un site fals sau crezi ca un cont ori un dispozitiv a fost compromis, poti raporta situatia
Directoratului National de Securitate Cibernetica (DNSC).



Canale de raportare DNSC:

Telefon: 1911
Platforma nationala de raportare a incidentelor de securitate cibernetica: pnrisc.dnsc.ro
Site-ul oficial: https://www.dnsc.ro

Daca ai furnizat date bancare sau ai observat tranzactii pe care nu le recunosti, contacteaza mai intai
banca. Rapiditatea cu care semnalezi situatia poate ajuta la blocarea cardului, limitarea pierderilor si
analizarea tranzactiilor.

Daca ai pierdut bani, ai fost victima unui furt de identitate sau consideri ca a fost savarsita o infractiune
informatica, adreseaza-te Politiei Romane. Pentru situatiile care necesita interventie imediata, apeleaza
112. Urgentele nu trebuie raportate prin formularul online de petitii sau prin e-mail. Pentru situatiile care
nu reprezinta urgente, poti consulta canalele oficiale ale Politiei Romane sau te poti adresa celei mai
apropiate unitati de politie.

Daca ai identificat un cont fals, o reclama inselatoare sau un continut fraudulos pe Facebook, Instagram,
TikTok, WhatsApp, YouTube, X ori pe o alta platforma, foloseste functia de raportare disponibila in cadrul
serviciului. Aceasta poate fi afisata sub denumirea ,,Raporteaza” sau ,,Report”. Blocheaza contul suspect
si nu continua conversatia.

Pentru a afla mai multe informatii utile despre securitatea cibernetica, consulta materialele de
constientizare publicate de DNSC si resursele disponibile pe platforma sigurantaonline.ro. Platforma
contine informatii despre fraude online, fraude bancare, phishing, continut de tip deepfake si masurile
recomandate in cazul unei fraude.

Concluzii

Securitatea cibernetica nu presupune doar tehnologii complexe sau cunostinte avansate de informatica.
De cele mai multe ori, protectia ta in mediul online depinde de cateva alegeri simple: verifica sursa inainte
sa accesezi un link, foloseste o parola diferita pentru fiecare cont, activeaza autentificarea cu doi factori
si mentine actualizate sistemul de operare si aplicatiile.

Nimeni nu este complet ferit de amenintarile cibernetice, iar o greseala se poate intampla oricui.
Important este modul in care reactionezi. Daca observi ceva suspect, opreste-te, verifica situatia si
actioneaza rapid. Cere ajutor atunci cand ai nevoie si raporteaza incidentul prin canalele oficiale. O
reactie prompta poate limita consecintele si poate contribui la protejarea altor utilizatori.

Recomandarile prezentate in acest ghid te pot ajuta sa recunosti tentativele de frauda, sa iti protejezi
conturile si dispozitivele si sa reactionezi corect in cazul unui incident. Nu trebuie sa fii expert in securitate
cibernetica pentru a aplica masurile de baza, ci sa adopti obiceiuri sigure si sa ramai atent la riscurile pe
care le intalnesti.

Protejeaza-ti datele, informeaza-te din surse oficiale si transmite aceste recomandari prietenilor, colegilor
si familiei. Un sfat oferit la momentul potrivit poate preveni o frauda si 1i poate ajuta si pe ceilalti sa
navigheze mai sigur in mediul digital.

Autori: Materialul a fost elaborat in cadrul stagiului de practica desfasurat la Directoratul National de
Securitate Cibernetica (DNSC) de urmatorii studenti ai Universitatii Babes-Bolyai din Cluj-Napoca:
Alexia Oprea, Denisa Ferencz, Simona lonescu-Maniero si Sergiu Marian Onet.

Activitatea de elaborare a materialului s-a desfasurat sub coordonarea specialistilor DNSC.

= Destinatarii pot transmite informatia oricui, nu existd limitari privind divulgarea.
TLP:CLEAR se poate folosi atunci cand informatiile prezinta un risc minim de utilizare abuziva, in
conformitate cu normele si procedurile aplicabile pentru publicare. Sub rezerva regulilor standard ale
drepturilor de autor, informatiile TLP:CLEAR pot fi partajate fara restrictii.

TLP:CLEAR Pagina 10 / 11


https://pnrisc.dnsc.ro/
https://www.dnsc.ro/
https://sigurantaonline.ro/

Bibliografie

Abotezatoaei, D. (2024). Abotezdtoaei, D., & Nemoianu, I. Preluat de pe Manipulat sau informat?
Directoratul National de Securitate Cibernetica: https://www.dnsc.ro/vezi/document/ghid-
deepfake

Alecu, |I. C.-C. (2021). Ghid de securitate ciberneticd. Cyberlearning. Preluat de pe
www.cyberlearning.ro/cybersecurity-guide/

Amoah, G. A.-A. (2022). QR Code Security: Mitigating the Issue of Quishing (QR Code Phishing). Preluat de
pe
https://www.researchgate.net/publication/364593009_QR_Code_Security_Mitigating_the_Issue_o
f_Quishing_QR_Code_Phishing

Europol. (2022). Public Wi-Fi Networks Can Be Exploited for #Ransomware. Preluat de pe
https://www.europol.europa.eu/sites/default/files/documents/public_wi-fi_networks. pdf

Europol. (2022). Risks of Using Public Wi-Fi. Preluat de pe
https://www.europol.europa.eu/cms/sites/default/files/documents/infographic_-
_risks_of_using_public_wi-fi.pdf

Europol.  (2023). Online  Fraud Schemes: A Web of Deceit. Preluat de pe
https://www.europol.europa.eu/cms/sites/default/files/documents/Spotlight-Report_Online-
fraud-schemes. pdf

Europol. (fara an). E-mail-uri tip phishing. Directoratul National de Securitate Ciberneticd. Preluat de pe
https://www.dnsc.ro/vezi/document/scam-phishing-vishing

Glendale Community College. (fara an). Preluat de pe How to Recognize and Avoid a Phishing Scam:
https://www.glendale.edu/about-gcc/faculty-and-staff/information-technology-
services/_documents/how-to-recognize-and-avoid-a-phishing-scam.pdf

Pidlisna, A. A. (2024). Fraudulent Websites: How to Avoid Becoming a Victim of Online Fraud. Vinnytsia
National Technical University. Preluat de pe
https://www.researchgate.net/publication/381297842_FRAUDULENT_WEBSITES_HOW_TO_AVOID_
BECOMING_A_VICTIM_OF_ONLINE_FRAUD

Sharevski, F. D. (2022). Phishing with Malicious QR Codes. European Symposium on Usable Security —
EuroUSEC 2022. Preluat de pe https://eurousec2022.secuso.org/pre-proceedings/eurousec2022-
final22.pdf

https://www.dnsc.ro/

TLP:CLEAR Pagina 11 / 11


https://www.dnsc.ro/

